 


3. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

3.1. Нормы, устанавливающие принципы обеспечения информационной безопасности. Принципы и основные направления информационной безопасности.

3.2. Государственная информационная безопасность. Защита информационных прав в информационной сфере

3.3. Информационная безопасность граждан. Защита информации и информационных ресурсов. Безопасность сетей

3.4. Компьютерные преступления

Нормативные акты

Конституция Кыргызской Республики от 5 мая 1993

Уголовный кодекс от 1 октября 1997 года N 68

Кодекс об административной ответственности от 4 августа 1998 года № 114

Уголовно-процессуальный кодекс Кыргызской Республики от 30 июня 1999 года N 62

Гражданский процессуальный кодекс Кыргызской Республики от 29 декабря 1999 года N 146

Кодекс Кыргызской Республики «О выборах в Кыргызской Республике от 29 мая 1999 года N 39

Трудовой кодекс Кыргызской Республики от 4 октября 1997 года N 70

Закон Кыргызской Республики «О статусе военнослужащих» от 1 июля 1992 года N 930-XII

Закон Кыргызской Республики «О средствах массовой информации» от 2 июля 1992 года N 938-XII

Закон Кыргызской Республики «О средствах массовой информации» от 2 июля 1992 года N 938-XII

Закон Кыргызской Республики «О конституционном судопроизводстве Кыргызской Республики» от 18 декабря 1993 года N 1337-XII

Закон Кыргызской Республики «Об органах национальной безопасности Кыргызской Республики» от 11 января 1994 года N 1362-XII

Закон Кыргызской Республики «О государственной статистике» от 12 января 1994 года N 1390-XII

Закон Кыргызской Республики  «О защите государственных секретов Кыргызской Республики» от 14 апреля 1994 года N 1476-XII

Закон Кыргызской Республики «Об обеспечении единства измерений» от 2 апреля 1996 года N 7  

Закон Кыргызской Республики «О стандартизации» от 2 апреля 1996 года N 8

Закон Кыргызской Республики «Об ограничении монополистической деятельности, развитии и защите конкуренции» от 15 апреля 1994 года N 1487-XII

Закон Кыргызской Республики «О нормативных правовых актах Кыргызской Республики» от 1 июля 1996 года № 34

Закон Кыргызской Республики «О Счетной палате Кыргызской Республики» от 19 октября 1996 года N 55

Закон Кыргызской Республики «О хозяйственных товариществах и обществах» от 15 ноября 1996 года N 60

Закон Кыргызской Республики «О лицензировании» от 3 марта 1997 года №12

Закон Кыргызской Республики «О государственном пенсионном социальном страховании» от 21 июля 1997 года N 57

Закон Кыргызской Республики «О государственных закупках товаров, работ и услуг» от 13 мая 1997 года N 31

Закон «О Национальном банке Кыргызской Республики» от 29 июля 1997 года N 59

Закон Кыргызской Республики «О банках и банковской деятельности в Кыргызской Республике» от 29 июля 1997 года N 60

Закон Кыргызской Республики «О гарантиях и свободе доступа к информации» от 5 декабря 1997 года № 89

Закон Кыргызской Республики «О защите профессиональной деятельности журналиста» от 5 декабря 1997 года N 88

Закон Кыргызской Республики «О коммерческой тайне» от 30 марта 1998 года N 27

Закон Кыргызской Республики «Об электрической и почтовой связи» от 2 апреля 1998 года N 31

Закон Кыргызской Республики «О переписи населения» от 14 мая 1998 года N 63

Закон Кыргызской Республики «Об организации страхования в Кыргызской Республике» от 23 июля 1998 года N 96

Закон Кыргызской Республики  «О прохождении службы в таможенных органах Кыргызской Республики» от 21 июля 1998 года N 93

Закон Кыргызской Республики «Об электрической и почтовой связи» от 2 апреля 1998 года N 31

Закон Кыргызской Республики «О рынке ценных бумаг» от 21 июля 1998 года N 95

Закон Кыргызской Республики «Об оперативно-розыскной деятельности» от 16 октября 1998 года N 131

Закон Кыргызской Республики «Об антидемпинге» от 31 октября 1998 года N 139

Закон Кыргызской Республики «О защитных мерах» от 31 октября 1998 года N 141

Закон Кыргызской Республики «О субсидиях и компенсационных мерах» от 31 октября 1998 года N 140

Закон Кыргызской Республики «О персонифицированном (индивидуальном) учете граждан Кыргызской Республики для целей обязательного государственного социального страхования» от 22 декабря 1998 года N 154

Закон Кыргызской Республики "О рекламе» от 24 декабря 1998 года N 155

Закон Кыргызской Республики «О налоговых консультантах» от 8 мая 1999 года N 37

Закон Кыргызской Республики «Об экологической экспертизе» от 16 июня 1999 года N 54

Закон Кыргызской Республики «Об информатизации» от 8 октября 1999 года № 197

Закон Кыргызской Республики «О системе научно-технической информации» от 8 октября 1999 года N 108

Закон Кыргызской Республики «О Национальном архивном фонде Кыргызской Республики» от 22 ноября 1999 года N 125

Закон Кыргызской Республики «О репродуктивных правах граждан» от 13 января 2000 года N 5

Закон Кыргызской Республики «О почтовой связи» от 20 июня 2001 года N 52

Закон Кыргызской Республики «О негосударственных пенсионных фондах в Кыргызской Республике» от 31 июля 2001 года N 80

Закон Кыргызской Республики «О патентных поверенных» от 19 февраля 2001 года N 24

Закон Кыргызской Республики «О внутренней миграции» от 30 июля 2002 года N 133

Закон Кыргызской Республики «Об аудиторской деятельности» от 30 июля 2002 года N 134

Закон Кыргызской Республики «О геодезии и картографии от 20 марта 2002 года N 43

Закон Кыргызской Республики «О бухгалтерском учете» от 29 апреля 2002 года N 76

Закон Кыргызской Республики «Об Омбудсмене (Акыйкатчы) Кыргызской Республики» от 31 июля 2002 года N 136

Закон Кыргызской Республики «О национальной безопасности» от 26 февраля 2003 года № 44

Закон Кыргызской Республики «О социально-правовой защите от насилия в семье» от 25 марта 2003 года N 62

Закон Кыргызской Республики «Об акционерных обществах» от 27 марта 2003 года N 64

Закон Кыргызской Республики «О социально-правовой защите от насилия в семье» от 25 марта 2003 года N 62

Закон Кыргызской Республики «О риэлторской деятельности в Кыргызской Республике» от 14 августа 2003 года N 198

Закон Кыргызской Республики «Об административных процедурах» от 1 марта 2004 года N 16

Национальная стратегия "Информационно-коммуникационные технологии для развития Кыргызской Республики», утвержденная Указом Президента Кыргызской Республики от  10 марта 2002 года № 54

Указ Президента Кыргызской Республики от 21 ноября 2003 года № 377 «О создании Государственного агентства информационных ресурсов и технологий при Правительстве Кыргызской Республики»

Постановление Правительства Кыргызской Республики от 23 сентября 1994 года №722 «О создании информационной сети в Кыргызской Республике»

Постановление Правительства Кыргызской Республики от 8 ноября 2001 года №697 «Об утверждении Программы развития информационно-коммуникационных технологий в Кыргызской Республике»

Постановление Правительства Кыргызской Республики от 24 апреля 2002 года №248 «О Государственном плане мероприятий по реализации Программы развития информационно-коммуникационных технологий в Кыргызской Республике» 

Постановление Правительства Кыргызской Республики от 31 января 2003 года № 40 «О проектах законов Кыргызской Республики «О введении в действие Таможенного кодекса Кыргызской Республики», «О внесении дополнений в Закон Кыргызской Республики «О лицензировании» и проекте Таможенного кодекса Кыргызской Республики»

Постановление Государственной комиссией Кыргызской Республики по радиочастотам от 20 февраля 1998 года N 1/1 «Об утверждении Положения о порядке проведения комплексного радиоконтроля за использованием радиочастотного спектра в Кыргызской Республике» (зарегистрировано в Министерстве юстиции КР 10 марта 1998 года индекс 465)

Постановление Государственной комиссией Кыргызской Республики по радиочастотам от 20 февраля 1998 года №1/3 «Правила пользования радиосвязью в Кыргызской Республике» (зарегистрирован в Министерстве юстиции КР 10 марта 1998 года индекс 463)

Приказ Государственного агентства связи при Правительстве Кыргызской Республики от 8 февраля 2003 года №20-пр «об утверждении Правил сопряжения сетей электросвязи общего пользования Кыргызской Республики» (зарегистрирован в Министерстве юстиции КР 17 марта 2003 года, регистрационный номер 20-03)

Концепция информационно-технической политики таможенной службы Кыргызской Республики (приказ Государственной таможенной инспекции при Министерстве финансов Кыргызской Республики от 10 сентября 2002 года №15-17/573)

Концепция обеспечения информационных систем в банковских учреждениях Кыргызской Республики (постановление Правления Национального банка КР от 3 июня 1998 года №16/8)

Рекомендации по обеспечению безопасности информационных систем в банковских учреждениях Кыргызской Республики (постановление Правления Национального банка Кыргызской Республики от 13 февраля 2002 года N 8/8)

3.1. Принципы и основные направления информационной безопасности. 

Понятие информационной безопасности 

Не вызывает сомнения, что понятие информационной безопасности производно от общего понятия безопасности. Так, Закон Кыргызской Республики «О национальной безопасности» определяет безопасность как гарантированное состояние защищенности жизненно важных интересов личности,  общества и государства от внутренних и внешних угроз. 


В таком случае можно утверждать, что 

информационная безопасность – состояние защищенности жизненно важных интересов личности, общества и государства на сбалансированной основе в информационной сфере от внутренних и внешних угроз. 


Подтверждение такому определению понятия информационной безопасности мы находим в  Национальной стратегии "Информационно-коммуникационные технологии для развития Кыргызской Республики», утвержденной Указом Президента Кыргызской Республики от  10 марта 2002 года № 54, где определена цель обеспечения информационной безопасности: - защита национальных интересов Кыргызской Республики в информационной сфере, определяющихся совокупностью сбалансированных интересов граждан, общества и государства.

Таким образом, перед нашим законодателем стоит задача формирования  нормативной базы, позволяющей полноценно защищать  интересы участников информационных отношений, при условии  соблюдения баланса интересов всех участников.

Для выявления основных направлений нормативного регулирования в сфере информационной безопасности, необходимо определить все интересы, требующие защиты. 

Интересы в информационной сфере:

а) Интересы личности:

· соблюдение и реализация конституционных прав и свобод человека и гражданина на поиск, получение, передачу, производство и распространение объективной информации;

· реализация права граждан на неприкосновенность частной жизни, защита информации, обеспечивающей личную безопасность;

· использование информации в интересах не запрещенной законом деятельности, физического, духовного и интеллектуального развития;

· защита прав на объекты интеллектуальной собственности;

· обеспечение права граждан на защиту своего здоровья от неосознаваемой человеком вредной информации;

б) Интересы общества:

· обеспечение интересов личности в информационной сфере;

· построение правового социального государства;

· упрочение демократии, построение информационного общества;

· духовное обновление общества, сохранение его нравственных ценностей, утверждение в обществе идеалов высокой нравственности, патриотизма и гуманизма, пропаганда национального культурного наследия, норм морали и общественной нравственности;

· достижение и поддержание общественного согласия;

· предотвращение манипулирования массовым сознанием;

· приоритетное развитие современных телекоммуникационных технологий, сохранение и развитие отечественного научного и производственного потенциала;

в) Интересы государства:

· создание условий для реализации интересов личности и общества в информационной сфере и их защита;

· формирование институтов общественного контроля за органами государственной власти;

· безусловное обеспечение законности и правопорядка;

· создание условий для гармоничного развития информационной инфраструктуры республики;

· формирование системы подготовки, принятия и реализации решений органами государственной власти, обеспечивающей баланс интересов личности, общества и государства;

· защита государственных информационных систем и государственных информационных ресурсов, в том числе государственной тайны;

· защита единого пространства страны;

· развитие равноправного и взаимовыгодного международного сотрудничества.

В 1990 году Европейским Союзом на основе стандартов информационной безопасности, одобренных Германией, Великобританией, Францией и Голландией  были разработаны Критерии Оценки Защищенности Информационных Технологий (ITSEC), так называемая Белая Книга. Согласно ITSEC, информационная безопасность включает в себя шесть основных элементов ее детализации:

1) конфиденциальность информации (защита от несанкционированного получения информации);

2) целостность информации (защита от несанкционированного изменения информации) ;

3) доступность информации (защита от несанкционированного или случайного удержания информации и ресурсов системы);

4) цели безопасности (зачем нужны функции информационной безопасности);

5) спецификация функций безопасности.

· идентификация и аутентификация (понимается не только традиционная проверка подлинности пользователя, но и функции для регистрации новых пользователей и удаления старых,  а также функции для изменения и проверки аутентификационной информации, в том числе средств контроля целостности и функции для ограничения количества повторных попыток аутентификации);

· управление доступом (в том числе функции безопасности, которые обеспечивают: временное ограничение доступа к совместно  используемым объектам с целью поддержания целостности этих объектов; управление распространением прав доступа; контроль за получением информации путем логического вывода и агрегирования данных);

· подотчетность (протоколирование);

· аудит (независимый контроль);

· повторное использование объектов;

· точность информации (поддержка определенного соответствия между разными частями данных (точность связей) и обеспечение неизменности данных при передаче между процессами (точность коммуникации);

· надежность обслуживания (функции обеспечения, когда действия, критичные по времени, будут выполнены именно тогда, когда нужно; некритичные действия нельзя перенести в разряд критичных; авторизованные пользователи за разумное время получат запрашиваемые ресурсы; функции обнаружения и нейтрализации ошибок; функции планирования для обеспечения коммуникационной безопасности, т.е. безопасности данных, передаваемых по каналам связи);

· обмен данными;

6) описание механизмов безопасности.

К принципам обеспечения информационной безопасности  можно отнести:

· законность (соблюдение норм международного права, Конституции Кыргызской Республики и законодательства Кыргызской Республики при осуществлении деятельности по обеспечению информационной безопасности);

· открытость (информирование общества о деятельности органов государственной власти, органов местного самоуправления, общественных объединений с учетом ограничений, установленных в законодательстве);

· правовое равенство (все участники процесса информационного взаимодействия равны вне зависимости от их политического, социального и экономического статуса);

· сбалансированность (соблюдение баланса интересов субъектов, их взаимная ответственность);

· реальность выдвигаемых задач (с учетом имеющихся ресурсов, сил и средств);

· приоритетность (приоритетное развитие отечественных современных информационных и телекоммуникационных технологий, производство технических и программных средств, способных обеспечить совершенствование национальных телекоммуникационных сетей, их подключение к глобальным информационным сетям в целях соблюдения жизненно важных интересов);

· интеграция с международными системами обеспечения информационной безопасности.

 
В соответствии с Законом  Кыргызской Республики «Об информатизации» целями защиты информационной сферы являются: 


- обеспечение правового режима информационных ресурсов как объекта

собственности,  предотвращение незаконного вмешательства в информационные  ресурсы и информационные системы,  несанкционированных действий по копированию, блокированию, модификации, искажению, уничтожению информации;

     - защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных в информационных системах;

     - сохранение государственной тайны и конфиденциальности документированной информации,  предотвращение утечки, хищения, подделки, искажения информации;

     - обеспечение прав субъектов в информационных процессах при формировании и использовании информационных ресурсов, разработке, производстве и применении информационных систем, технологий.


В Национальной стратегии "Информационно-коммуникационные технологии для развития Кыргызской Республики» сформулированы основные направления обеспечения информационной безопасности:

· защита информационных ресурсов и информационных систем от несанкционированного доступа, обеспечение безопасности информационных и телекоммуникационных систем;· соблюдение прав и свобод человека и гражданина в области получения информации и пользования ею, сохранение и укрепление нравственных ценностей общества, традиций, патриотизма, гуманизма, культурного и научного потенциала страны;

· информационное обеспечение государственной политики Кыргызской Республики, связанное с доведением до общественности Кыргызстана и международной общественности достоверной информации о государственной политике, официальной позиции государства по социально значимым событиям внутригосударственной и международной жизни, с обеспечением доступа граждан к открытым государственным информационным ресурсам.

Государственным планом мероприятий по реализации "Программы развития информационно-коммуникационных технологий в Кыргызской Республике" (2002-2010 годы), утвержденным постановлением Правительства Кыргызской Республики от 24 апреля 2002 года № 248 определены основные задачи в области обеспечения информационной безопасности Кыргызской Республики:

· разработка основных направлений государственной политики в области обеспечения информационной безопасности, а также мероприятий, механизмов и программ, связанных с реализацией этой политики;

· развитие и совершенствование системы обеспечения информационной безопасности, реализующей единую государственную политику в этой области;

· развитие научно-практических основ обеспечения информационной безопасности с учетом современной геополитической ситуации, условий политического и экономического развития;

· разработка современных методов и средств защиты информации, обеспечения безопасности информационных технологий, и прежде всего используемых в системах управления войсками и оружием, экологически опасными и экономически важными производствами;

· расширение взаимодействия с международными и зарубежными органами и организациями при решении научно-технических и правовых вопросов обеспечения безопасности информации, передаваемой с помощью международных телекоммуникационных систем и систем связи и др.

В Концепции развития информатизации Кыргызской Республики, утвержденной Президентом КР 14 февраля 1998 года определено, что законодательное обеспечение формирования и развития единого информационного пространства должно регулировать весь комплекс общественных отношений, связанных с производством информации, ее распространением и использованием.

В частности к ним относятся: регулирование доступа к информации; обеспечение безопасности информационной и телекоммуникационных систем; обеспечение информационной безопасности государства, общества, гражданина; ответственность субъектов информационного пространства. 

Обобщая элементы (составляющие) информационной безопасности, как сформулированные в международных стандартах, так и существующие в нашем законодательстве, можно выделить основные направления правовой защиты в информационной сфере.

1. Защита информационных прав в информационной сфере, в том числе защита права на доступ к информации, защита права граждан, организаций, государства от опасной, недоброкачественной информации, недостоверной, ложной информации, дезинформации, от сокрытия информации об опасности для жизни личности, развития общества и государства, от нарушения порядка распространения информации.

2. Защита информации и информационных ресурсов, прежде всего ограниченного доступа (все виды тайн, в том числе и личной тайны), а также информационных систем, информационных технологий, средств связи и телекоммуникаций от угроз несанкционированного и неправомерного воздействия посторонних лиц.

3.2. Защита информационных прав в информационной сфере

Защита права на получение  информации   

Законодательство республики содержит ряд норм, обеспечивающих право граждан на получение информации.  

Конституция Кыргызской Республики (статья 16) закрепляет право каждого свободно собирать, хранить, использовать информацию и распространять ее устно, письменно или иным способом.

Важное значение имеют также следующие конституционные нормы (статьи 16,41 Конституции).

В Кыргызской Республике цензура запрещается. 

Все  имеют  право направлять личные и коллективные обращения в органы государственной власти,  органы местного самоуправления и  должностным лицам, которые в пределах своей компетенции обязаны рассмотреть эти обращения и дать мотивированный ответ в установленный законом срок.

Опубликование законов и других нормативных правовых актов,  касающихся прав,  свобод и обязанностей человека и гражданина, является обязательным условием их применения.

Представляется, что одной из важнейших составляющих права гражданина на информацию является право знать о  принимаемых в государстве нормативных актах. Добавим также, что закрепление такого права на законодательном уровне является одним из показателей правового государства.

Закон «О нормативных правовых актах Кыргызской Республики» (статья 39) детализирует это требование и устанавливает, что законы, указы Президента Кыргызской Республики, постановления Правительства Кыргызской Республики, а также нормативные правовые акты министерств, государственных комитетов,  административных ведомств,  т.е. акты, распространяющие свое действие на неподведомственные им предприятия, учреждения, организации, а также на граждан и их объединения, публикуются (кроме актов,  содержащих государственную или иную  охраняемую законом тайну) в открытых официальных изданиях. Нормативные правовые акты, затрагивающие: права, свободы и обязанности человека и гражданина, не применяются,  если они не опубликованы официально для всеобщего сведения. Официальное опубликование нормативных правовых актов не  в  полном изложении не допускается.

Закон, с одной стороны, предоставляет каждому гражданину, проживающему на территории Кыргызской Республики, право знакомиться с нормативными правовыми актами в установленном порядке и, с другой стороны, обязывает государственные органы и должностные лица обеспечивать осуществление права граждан на получение информации о нормативных  правовых актах.


Следующим немаловажным аспектом является гарантированная возможность получения информации о себе, возможность обращения в компетентные органы за получением информации и, подчеркнем, обязанность государственных органов предоставлять такую информацию.

Как мы видим, право каждого гражданина республики собирать информацию и пользоваться ею, имеет конституционное закрепление. 

Положения Конституции в данной области развивают Закон Кыргызской Республики «Об информатизации» и Закон Кыргызской Республики «О гарантиях и свободе доступа к информации».

В Законе «Об информатизации» (статья 3) к основным направлениям государственной политики в сфере информатизации, среди прочих, отнесена реализация прав граждан и организаций на доступ к информационным ресурсам.

Данный закон устанавливает, что пользователи - юридические и физические лица,  органы государственной власти и местного самоуправления,  общественные  объединения  - обладают равными правами на доступ к государственным информационным ресурсам,  не обязаны обосновывать перед владельцем этих ресурсов необходимость получения запрашиваемой ими информации, за исключением информации с ограниченным доступом). На органы государственной власти и организации, ответственные за формирование  и  использование государственных информационных ресурсов, возлагается обязанность обеспечения условий для оперативного и полного предоставления пользователю документированной информации. Отказ в предоставлении общедоступной информации из государственных информационных ресурсов может быть обжалован в судебном порядке (статья 12).

В соответствии с этим законом граждане  и  организации  (физические и юридические лица) имеют право на бесплатный доступ к документированной  информации  о  них,  на уточнение этой информации в целях обеспечения ее полноты и достоверности, имеют право знать, кто и для каких целей использовал или использует эту информацию. Государственные органы и другие владельцы информационных ресурсов о частных лицах обязаны предоставлять информацию по требованию лиц, которых она касается, если эти данные не являются информацией с ограниченным доступом. Лица, права или интересы которых  нарушены  собственником  или пользователем информации, вправе требовать восстановления прав и возмещения ущерба в судебном порядке (статья 13). 

Отказ в доступе к открытой информации или предоставление  пользователям заведомо недостоверной информации могут быть обжалованы в судебном порядке. Во всех случаях лица, которым было отказано в доступе к информации, и лица, получившие недостоверную информацию, имеют право на возмещение нанесенного им ущерба (статья 23) .

Суд рассматривает споры о необоснованном отнесении информации к категории информации с ограниченным доступом, иски о возмещении ущерба в случаях необоснованного отказа в предоставлении информации пользователям или в результате других нарушений прав пользователей и обязательств по договорам (статья 23).

Закон (статья 23) декларирует, что руководители, другие  служащие органов государственной власти, организаций,  виновные в незаконном ограничении доступа к информации  и нарушении режима защиты информации, несут ответственность в соответствии с уголовным, гражданским законодательством и законодательством об административных правонарушениях.

Нормы Закона «О гарантиях и свободе доступа к информации» во многом повторяют положения Закона «Об информатизации».

В этом законе (статья 3) также устанавливается, что каждому гражданину гарантируется право доступа к информации. Защиту  права каждого на поиск, получение, исследование, производство, передачу и распространение информации берет на себя государство. Ограничения в доступе и распространении информации могут быть установлены только законом.

Закон определяет основные принципы свободы доступа к информации. Ими являются  общедоступность, объективность, своевременность, открытость и достоверность информации. В этом законе фиксируется также право каждого непосредственно  либо  через  своих  законных представителей обращаться с запросом на получение информации.

Статья 6 данного закона устанавливается, что государственные органы,  органы самоуправления граждан, общественные объединения, предприятия, учреждения, организации и должностные лица  обязаны  обеспечить каждому возможность ознакомления с документами, решениями и иными материалами, затрагивающими его права и законные интересы. Доступ к информации обеспечивается путем опубликования и распространения соответствующих материалов.

Согласно Закону «О гарантиях и свободе доступа к информации» (статья 8) открытость информации включает в себя свободный доступ как к периодическим изданиям,  информационным теле-,  радиопрограммам, так и возможность ознакомления с источниками получения информации  в  предусмотренных законом случаях. Нужно отметить, что законодательство не содержит прямого перечня случаев при которых возможно ознакомление с источником информации, только в соответствии со статьей 18 Закона «О средствах массовой информации» орган средства массовой информации вправе называть лицо, предоставившее сведения с условием неразглашения его имени, только в случаях когда этого требует суд. В соответствии со статьями 8,9 Закона «О защите профессиональной деятельности журналиста» запрещается требование от журналиста каких-либо сведений, полученных при исполнении профессиональных обязанностей, а изъятие или досмотр материалов и документов, полученных в ходе журналистского расследования возможно только в судебном порядке.

Статьи 11 и 12 Закона «О гарантиях и свободе доступа к информации» устанавливают, что лица, виновные в нарушении права на информацию,  несут ответственность в соответствии с законодательством и закрепляют право граждан  обжаловать в суде действия или бездействия государственных органов, органов самоуправления граждан, общественных объединений, предприятий, учреждений, организаций и должностных лиц,  ущемляющие на  получение информации, может быть 

В законодательстве республики существуют нормативные акты, содержащие аналогичные нормы, касающиеся отдельных видов информации. Согласно Закону «О системе научно-технической информации» (статья 5) все граждане Кыргызской Республики, юридические лица независимо от форм собственности имеют право на открытую научно-техническую информацию, информационные продукты и услуги, необходимые для осуществления деятельности, которая не запрещается действующим законодательством.

Согласно Кодексу «О выборах в Кыргызской Республике» (статья 23) избиратель имеет право на беспрепятственный доступ к документированной информации (персональным данным) о себе,  в том числе  находящейся на машинопечатаемых носителях, на уточнение этой информации в целях обеспечения ее полноты и достоверности,  а также имеет право знать, кто и в каких целях использует или использовал эту информацию.

Закон «О внутренней миграции» (статья 26) предоставляет каждому гражданину Кыргызской Республики,  данные о котором занесены в реестр населения,  право доступа к своим данным. Согласно этому закону граждане, персональные данные которых занесены в реестр населения, имеют право бесплатно получить справку, содержащую их персональные данные, в целях проверки их точности и законности ведения реестра.

Представляется, что в законодательстве нашли отражение три важнейших элемента защиты права на информацию:

- возможность безусловного доступа к государственным информационным ресурсам;

- возможность безусловного получения информации о себе;

- право судебной защиты перечисленных прав и получения возмещения в случае их нарушения.

Предоставление информации должно базироваться на принципах  общедоступности, объективности, своевременности, открытости, достоверности.

При этом нужно сделать важную оговорку.

Как видно из приведенных норм, законодатель предусматривает возможность ограничения права гражданина на доступ к информации. Каковы же эти ограничения?

Согласно Закону «Об информатизации» правовой  режим  информационных  ресурсов в области защиты информации, определяется нормами, устанавливающими:

      - порядок  определения категории информационных ресурсов по уровню доступа к ним и режиму использования;

     - порядок  защиты  информационных ресурсов от  несанкционированного использования и от разрушения.

Этот же закон устанавливает деление информационных ресурсов по следующим категориям доступа:

 
1. Открытые и общедоступные.

2. Информационные ресурсы,  отнесенные законом к категории ограниченного доступа. 

Документированную информацию и  государственные  информационные ресурсы с ограниченным доступом составляет информация, отнесенная к государственной тайне,  и конфиденциальная.  Отнесение информации к государственной  тайне  или  к конфиденциальной информации осуществляется в соответствии с законодательством Кыргызской Республики.


Так, Закон «О Национальном архивном фонде Кыргызской Республики» (статья 27) ограничивает доступ к архивным документам следующими случаями:

     а) если это может привести к разглашению государственной тайны;

     б) если это может нанести  вред  сохранности архивных документов (в данном случае

выдается вместо оригинала копия);

     в) если это может нанести вред личным интересам граждан, являющихся собственника-

ми (создателями) архивных документов.

     
В остальных  случаях  отказ в доступе к архивным документам не допускается.

Документы Национального архивного фонда доступны  для  пользования со времени поступления их на хранение в государственные и ведомственные архивы.

     
Любое физическое  лицо  имеет право доступа к документам государственного архива.


Таким образом, в тех случаях, когда законодатель говорит об ответственности за незаконный отказ в предоставлении информации, речь идет об информации открытого доступа. 


Ответственность, на которую ссылаются вышеприведенные нормативные акты наступает в соответствии с Уголовным, Гражданским кодексами и Кодексом об административной ответственности.

В Уголовном кодексе Кыргызской Республики это статьи 138 (Отказ в предоставлении гражданину информации) и 151 (Воспрепятствование законной профессиональной деятельности журналистов).

В Кодексе об административной ответственности  соответствующих статей гораздо больше. Это статьи 49 (Невыполнение законных требований избирательной комиссии), 50 (Нарушение прав члена избирательной комиссии, доверенного лица кандидата в депутаты, наблюдателей), 52 (Нарушение условий проведения предвыборной агитации через средства массовой информации), 53 (Распространение заведомо ложных сведений о кандидате), 55 (Изготовление или распространение анонимных агитационных материалов), 56 (Умышленное уничтожение или повреждение агитационных печатных материалов), 58 (Непредоставление или неопубликование сведений об итогах голосования или результатах выборов), 59 (Ограничение прав граждан на предвыборную агитацию и ознакомление со списками избирателей), 60 (Неопубликование председателем избирательной комиссии по проведению выборов (референдума) отчета о расходовании  бюджетных средств), 62 (Неправомерный отказ должностным лицом в рассмотрении обращений граждан), 63 (Необоснованный отказ в ознакомлении с документами), 67(Нарушение сроков рассмотрения заявлений граждан о предоставлении земельных участков и сокрытие информации о наличии свободного земельного фонда).

Возмещение ущерба, который может быть нанесен неправомерным отказом в предоставлении информации, либо предоставлением недостоверной информации осуществляется в порядке гражданского судопроизводства. В этом же порядке на органы, отказавшие предоставить  информации могут быть возложена обязанность предоставить соответствующую информацию.

Защита от вредной информации.

Как уже указывалось, к информационным правам относится не только право на доступ к информации, но и право на защиту от государства от опасной, недоброкачественной информации, недостоверной, ложной информации, дезинформации.

Провозглашенное Национальной стратегией "Информационно-коммуникационные технологии для развития Кыргызской Республики» соблюдение прав и свобод человека и гражданина в области получения информации и пользования ею состоит и в том, чтобы получать только необходимые данному лицу информацию и быть защищенным от наплыва ненужной, мешающей информации, а также информации, препятствующей сохранению и укреплению нравственных ценностей общества, традиций, патриотизма, гуманизма, культурного и научного потенциала страны.


Таким образом, существует информация, не являющаяся конфиденциальной, но распространение которой должно быть ограничено с целью охраны и защиты прав и законных интересов личности, общества и государства в силу  возможного вреда, который нанесет этим субъектам ее распространение (применение). 

Конституционным основанием для ограничения информационных прав в этом случае является  защита основ конституционного строя государства, нравственности общества и здоровья других лиц.

К «вредной» информации по этим основаниям можно отнести пять основных категорий информации:

1) информацию, направленную на разжигание ненависти вражды и насилия (в том числе возбуждающую социальную, расовую, национальную или религиозную ненависть, вражду, превосходство, рознь, нетерпимость; информацию, содержащую призывы к войне);


2) ложную информацию (в том числе недобросовестную, недостоверную, заведомо ложную рекламу);

3)информацию, содержащую посягательства на честь, доброе имя и деловую репутацию других лиц;

4) непристойную информацию (в том числе порнографию, неэтичную рекламу); 

6) информацию, оказывающую деструктивное воздействие на здоровье людей ( в том числе рекламу со скрытыми вставками).

Законодательство республики содержит нормы, направленные на ограничение распространения подобной информации в нескольких законодательных актах. 

Жесткую позицию по этому вопросу занимает законодатель в Гражданском кодексе (статья 1027), в соответствии с которым, если распространением сведений, порочащих честь, достоинство и деловую репутацию причинен моральный вред, он возмещается независимо от вины причинителя вреда. Как известно в большинстве случаев при рассмотрении вопроса о возмещении морального вреда, вина причинителя учитывается.

Кодекс Кыргызской Республики «О выборах в Кыргызской Республике» (статья 36) запрещает  злоупотребления свободой средств массовой информации при проведении агитации. Не допускаются агитация, возбуждающая социальную, религиозную,  расовую,  национальную ненависть и вражду,  призывы  к  захвату власти,  насильственному  изменению  конституционного строя и нарушению целостности государства,  пропаганда войны и иные формы злоупотребления свободой  средств массовой информации,  запрещенные законами Кыргызской Республики. Закон (статья 57) устанавливает, что лица, распространяющие  заведомо ложные сведения о кандидатах или совершающие иные  действия,  порочащие честь и достоинство кандидатов несут уголовную,  административную либо иную ответственность в соответствии с законами Кыргызской Республики.

 
Закон «О государственной поддержке кинематографии Кыргызской Республики» (статья 6) запрещает включение в фильм сцен,  призывающих к насильственному изменению существующего конституционного строя,  нарушению суверенитета и территориальной целостности государства; пропагандирующих войну,  насилие и жестокость; направленных на разжигание национальной, этнической,  расовой,  социальной, религиозной вражды; о национальной или сословной исключительности, нетерпимости, а также порнографического содержания.

Согласно Законам «О средствах массовой информации» (статья 23) и «О гарантиях и свободе доступа к информации» (статья 10) к информации, не подлежащей публичному                 распространению относится: пропаганда войны, насилия и жестокости, национальной, религиозной исключительности и нетерпимости к другим народам и нациям;  оскорбление гражданской чести народов; оскорбление религиозных чувств верующих и служителей культа; распространение порнографии; употребление выражений, считающихся нецензурными; распространение материалов, нарушающих нормы гражданской и  национальной   этики,  оскорбляющих  атрибуты  государственной  символики (герб, флаг, гимн); посягательство на честь и достоинство личности; обнародование заведомо ложной информации.

На защиту прав граждан на получение достоверной информации о товаре направлены нормы Законов «Об ограничении монополистической деятельности, развитии и защите конкуренции» (статья 5) и «О защите прав потребителей» (статья 11), причем последний называет вполне определенные правовые последствия, которые может повлечь предоставление ложной информации о товаре сертификации, цене,  спонсорстве.

Закон «О рынке ценных бумаг» (статья 55) недобросовестной рекламой признает  публичное гарантирование или доведение иным образом  до  сведения  потенциальных  владельцев данных  о  доходности  ценной бумаги,  ее обеспеченности по сравнению с другими ценными бумагами или иными финансовыми инструментами,  а  также сообщение заведомо ложной или недостоверной информации,  способной повлечь либо повлекшей заблуждение потенциальных  владельцев  относительно приобретаемых ценных бумаг. Рекламодатель несет ответственность за ущерб, причиненный недобросовестной рекламой,  в соответствии с законодательством Кыргызской Республики.

Закон «Об охране окружающей среды» (статья 46) запрещает распространять ложную (непроверенную) экологическую информацию,  которая может привести к негативным политическим, экономическим и социальным последствиям.

Закон «О лекарственных средствах» (статья 4) к фальсифицированным лекарственным средствам относит фармацевтический  продукт, который преднамеренно и обманным образом снабжен ложной маркировкой в отношении его подлинности и/или источника происхождения.  

Закон Кыргызской Республики "О рекламе" (статьи 9,10,16,17,20) устанавливает, что реклама не должна побуждать граждан к насилию, агрессии и опасным действиям, создающим угрозу их жизни и здоровью, а также призывающим к беспорядку и панике. Реклама не должна побуждать к действиям, нарушающим природоохранное законодательство. Не допускается недобросовестная, недостоверная, заведомо ложная и скрытая реклама. Не допускается неэтичная реклама, нарушающая общепринятые нормы гуманности и морали путем употребления оскорбительных слов, сравнений, образов в отношении расы, национальности, профессии, социальной категории, возраста, пола, языка, религиозных, философских, политических и иных убеждений граждан, а также порочит объекты искусства, составляющие мировое и национальное достояние культуры; 
государственные символы (флаг, герб, гимн), национальную валюту Кыргызской Республики или иного государства; какое-либо физическое или юридическое лицо, какую-либо деятельность, профессию, товар. Данный закон обеспечивает защиту несовершеннолетних при производстве, размещении и распространении рекламы. 
Закон устанавливает особый порядок распространения рекламы для отдельных видов товаров и услуг, а для некоторых – запрет на рекламу. 
Закон содержит запрет на  ложную рекламу, скрытую рекламу ( в том числе с использованием специальных видеовставок).

Статьи 192, 228, 262 Уголовного кодекса устанавливают уголовную ответственность за заведомо ложную рекламу, заведомо ложное сообщение об акте терроризма, изготовление или сбыт порнографических предметов.

Кодекс об административной ответственности (статьи 314,315,360) предусматривает ответственность  за недобросовестную конкуренцию, ложную рекламу, ложную рекламу банковских услуг.


Таким образом, из права на доступ  к информационным ресурсам наличествует 2 исключения:

1. Информация с ограниченным доступом.

2. Вредная информация.

Полагаем, что проблема т.н. спама по своей сути относится к проблеме вредной информации, поскольку спам  - та информация, которую получают вопреки собственному желанию. В связи с этим, в данном разделе мы сделаем попытку рассмотреть проблему спама. 

Антиспам.

Согласно общепринятому в литературе определению спам — это массовая рассылка сообщений посредством электронной почты и других средств персонального обмена информацией (включая службы немедленной доставки сообщений наподобие SMS, IRC и т.п.), совершенная без явно и недвусмысленно выраженной инициативы получателей. 

По данным Российского комитета ЮНЕСКО в российском сегменте Интернета (Сети)  спам составляет около 50% всех сообщений. Трудно посчитать убытки от спамеров; одна только оплата трафика это уже немалые ресурсы. По данным компании MessageLabs, в конце 2002 года каждое восьмое письмо, полученное жителями Британии, содержало спам, а еще в январе таких писем было всего одно на 199. Судя же по тенденции, наблюдаемой в США, дальше будет еще хуже: здесь каждое третье письмо несет в себе непрошеную рекламу. По словам главного инженера MessageLabs Марка Саннера, методы, которыми спамеры обходят защитные фильтры, тоже постоянно совершенствуются: в частности, появился полиморфический спам, несколько меняющий форму, чтобы обманывать статические фильтры. Спам становится все более серьезной проблемой для предприятий: по оценке той же MessageLabs, 10% рабочего времени пользователи тратят на разбор спама. Кроме того, что спам снижает производительность труда, он создает все большую угрозу, распространяя вирусы или предложения мошенников.

Чтобы сократить расходы пользователей, вызванные распространением спама, в настоящее время в европейских странах существует два подхода к решению этой проблемы. Первый из них заключается в том, что в большинстве стран ЕС интернет-пользователь, делая определенную пометку, заранее уведомляет службу, предоставляющую ему электронный ящик, о том, что не хочет получать рекламную информацию. 

В таких странах, как Австрия, Дания, Финляндия, Италия, Германия, пользователю предоставляется возможность самому сделать запрос о том, хочет ли он получать такую информацию. Именно второй подход использует Европейская Комиссия при разработке новых директив, направленных на регулирование данной проблемы.

Например, несмотря на неопределенную ситуацию на законодательном уровне в Российской Федерации Открытым форумом Интернет-Сервис-Провайдеров принято Положение о нормах пользования Сетью, которым введены ряд сетевых запретов и ограничений (в ред, 1.0, одобренном 1 марта 1999 года). В частности, являются недопустимыми:

1. Массовая рассылка не согласованных предварительно электронных писем. Под массовой рассылкой подразумевается как рассылка множеству получателей, так и множественная рассылка одному получателю (здесь и далее под электронными письмами понимаются сообщения электронной почты, ICQ и других подобных средств личного обмена информацией).

2. Несогласованная отправка электронных писем с объемом более одной страницы или содержащих вложенные файлы. 

3. Несогласованная рассылка электронных писем рекламного, коммерческого или агитационного характера, а также писем, содержащих грубые и оскорбительные выражения и предложения.

4. Размещение в любой конференции Usenet или другой конференции, форуме или электронном списке рассылки статей, которые не соответствуют тематике данной конференции или списка рассылки.

5. Размещение в любой конференции сообщений рекламного, коммерческого или агитационного характера, кроме случаев, когда такие сообщения явно разрешены правилами такой конференции либо их размещение было согласовано с владельцами или администраторами такой конференции предварительно.

6. Размещение в любой конференции статьи, содержащей приложение файлы, кроме случаев, когда вложения явно разрешены правилами такой конференции либо такое размещение было согласовано с владельцами или администраторами такой конференции предварительно.

7. Рассылка информации получателям, высказавшим ранее явное нежелание получать эту информацию.

8. Использование собственных или предоставленных информационных ресурсов (почтовых ящиков, адресов электронной почты, страниц WWW и т.д.) в качестве контактных координат при совершении любого из вышеописанных действий, вне зависимости от того, из какой точки Сети были совершены эти действия. Данные нормы могут быть приравнены к обычаям делового оборота. 

Учитывая острую необходимость правого разрешения проблемы борьбы со спамом, российским сообществом провайдеров в рамках проекта «АнтиСпам» подготовлен проект Федерального закона «О несанкционированной рассылке электронных сообщений», которым устанавливаются особый режим рассылки такого рода электронных сообщений и ответственность за несоблюдение установленных правил. 

К сожалению, в Кыргызской Республике на законодательном уровне данная проблема не решена,  и пока не принято никаких законодательных актов, относящихся к проблеме борьбы со спамом. 

Вместе с тем, что касается возможного привлечения к ответственности спамеров за рассылку несанкционированных сообщений, то до принятия какого либо нормативного правового акта в этой области, пользователь Сети для защиты своих прав на получение  информации может привлечь спамеров к ответственности в рамках Закона Кыргызской Республики «О рекламе». Так, согласно п. 3 ст. 13 названного Закона при платном справочном телефонном, компьютерном и ином обслуживании реклама может предоставляться только с согласия абонента. Исходя из обозначенной нормы Закона, рассылка спама вызывает блокирование нужных писем, и при разблокировке приходится нести расходы на услуги связи для вынужденного получения ненужной рекламы. Тем самым своими действиями спамеры причиняют имущественный вред.  Применяя аналогию закона в связи со сходством возникающих правоотношений, соответственно, можно считать действия по распространению незапрашиваемой коммерческой информации незаконными. В случае с частным лицом, нарушается его личное неимущественное право на беспрепятственное получение информации, в том числе, по электронной почте, нарушается право своевременно воспользоваться услугой электросвязи оплаченной лицом. Более того, если пользователь ждет важных и срочных сообщений, т. е. основания для предъявления претензий по компенсации морального вреда, который компенсируется в денежной форме. 

В целом, проблема спама становится все острее, как, впрочем, и большинство проблем, связанных с правовым регулированием Сети. Основная причина всех нарушений в этой области — практически полное отсутствие законодательного регулирования Internet. Поэтому следует попытаться применять к новым правоотношениям уже действующие нормы права, либо создавать новые, и чем скорее это произойдет, тем быстрее разрешатся наиболее насущные проблемы Internet-пространства, в том числе и проблема борьбы со спамом.


3.3. Защита информации и информационных ресурсов от угроз несанкционированного и неправомерного воздействия посторонних лиц. 

Согласно Закону Кыргызской Республики «Об информатизации» защита информации это предотвращение несанкционированного вмешательства в информационные ресурсы,  незаконных действий по получению, копированию,  распространению,  искажению, уничтожению или блокированию информации.

С учетом изложенного выше, определяя право на информацию в качестве самостоятельного объекта защиты, логично предположить, что  этим объектом является информация с ограниченным доступом.


Под информацией с ограниченным доступом (статья 11 Закона «Об информатизации») понимается информация, доступ к которой ограничен в соответствии с законом с целью защиты прав и законных интересов субъектов права на тайну. 

Статья 16 Конституции закрепляет право каждого  на тайну переписки,  телефонных переговоров, телеграфных, почтовых и иных сообщений, на неприкосновенность его частной жизни,  на  уважение и защиту чести и достоинства, знакомиться в органах  государственной  власти, органах местного самоуправления, учреждениях и организациях со сведениями о себе,  не являющимися государственной или иной защищенной законом тайной. Конституция запрещает сбор, хранение,  использование  и распространение конфиденциальной информации о лице без его согласия, кроме  случаев, установленных законом.

Закон «Об информатизации» (статья 11) устанавливает, что информационные ресурсы с ограниченным доступом составляет информация, отнесенная к государственной тайне,  и конфиденциальная.  

Отнесение информации к государственной  тайне  или  к конфиденциальной информации осуществляется в соответствии с законодательством Кыргызской Республики.


Нельзя не отметить, что в законодательстве республики отсутствует единый подход к структурированию информационных ресурсов, не являющихся открытыми. Если Закон  «Об информатизации» все информационные ресурсы с ограниченным доступом разделяет на информацию, отнесенную к государственной тайне,  и конфиденциальную, то Закон  «О гарантиях и свободе доступа к информации»   говорит об информации, содержащей государственную или иную охраняемую законом тайну, а также информации с ограниченным доступом, тем самым, не включая в последнюю государственную и иную охраняемую законом тайну. В статье 8 этого же закона перечисляются виды информации, на которые не распространяется требование об открытости: конфиденциальная информация, информация,  содержащая  государственную, коммерческую или служебную тайну. Закон «О защите государственных секретов Кыргызской Республики» (статья 5)  определяет две основные категории: государственные и негосударственные секреты. К государственным секретам отнесены государственная, военная и служебная тайны, к негосударственным - коммерческая тайна, информация для служебного пользования, не для печати, тайна следствия, врачебная, личная и другие виды тайны. 

Представляется, что для достижения единообразия за основу нужно взять конституционную норму о государственной или иной защищенной законом тайне наиболее соответствующую градацию содержит «Об информатизации», разделяя информационные ресурсы с ограниченным доступом на государственную тайну и конфиденциальную информацию. 


Необходимо отметить, что  в качестве обязательного условия защиты информации законодатель выставляет ее документирование. Защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб ее собственнику, владельцу, пользователю и иному лицу.


Документированная информация (статья 2 Закона «Об информатизации») – зафиксированная на каком-либо материальном носителе информация с реквизитами, позволяющими ее идентифицировать.

Закон 6(статья 19) называет следующие цели защиты информации:

- обеспечение правового режима информационных ресурсов как объекта

собственности,  предотвращение незаконного вмешательства в информационные  ресурсы и информационные системы,  несанкционированных действий по копированию, блокированию, модификации, искажению, уничтожению информации;

- защита конституционных прав граждан на сохранение личной тайны и

конфиденциальности персональных данных в информационных системах;

- сохранение государственной тайны и конфиденциальности документированной информации,  предотвращение утечки, хищения, подделки, искажения информации;

- обеспечение прав субъектов в информационных процессах при формировании и использовании информационных ресурсов, разработке, производстве и применении информационных систем, технологий.

Этот же закон определяет, что режим защиты информации устанавливается в отношении сведений,  отнесенных  к государственной тайне уполномоченными государственными органами на основании законодательства Кыргызской Республики о государственной тайне, в отношении открытой или конфиденциальной документированной  информации собственником информационных ресурсов или уполномоченным лицом.


При этом закон не указывает, в каком порядке устанавливается режим защиты персональных данных.

 
Собственник  информационных ресурсов или уполномоченные им лица имеют право осуществлять контроль за выполнением требований  по  защите информации и запрещать или приостанавливать обработку информации в случае невыполнения этих требований.

Собственник или владелец документированной информации для оценки правильности выполнения норм и требований по защите его информации в информационных  системах  вправе  обращаться  в  органы государственной власти,  определенные Правительством Кыргызской Республики. В соответствии со статьей 20 Закона «Об информатизации» Правительство Кыргызской Республики определяет порядок контроля органами государственной власти соблюдения требований к защите информации с ограниченным доступом, обрабатываемой в негосударственных структурах, однако найти такой порядок среди открытых для доступа нормативных актов не удается.

Закон  «О гарантиях и свободе доступа к информации» (статья 9)  запрещает государственным органам,  органам самоуправления граждан, общественным объединениям, предприятиям, учреждениям, организациям и должностным лицам предоставлять  содержащую государственную или иную охраняемую законом тайну, а также информацию с ограниченным доступом.

Государственная тайна.

Как было отмечено выше, Конституция Кыргызской Республики и Закон «Об информатизации» содержат понятие «государственная тайна». Закон «О защите государственных секретов Кыргызской Республики» вводит понятие «государственные секреты». Согласно этому закону государственные  секреты  -  информация, хранящаяся и перемещаемая любыми видами  носителей,  затрагивающая  обороноспособность,  безопасность,  экономические  и  политические  интересы Кыргызской Республики, подконтрольная государству и ограничиваемая  специальными  перечнями  и правилами, разработанными на основе и во исполнение Конституции Кыргызской Республики.


Исходя из конституционных прав и законных интересов граждан и общества, этот же закон определяет перечень сведений, которые не могут быть засекречены.

Не подлежат засекречиванию сведения:

     - о стихийных бедствиях и чрезвычайных  происшествиях,  угрожающих здоровью граждан;

     - о катастрофах и их последствиях;

     - о положении дел в экологии,  использования  природных  ресурсов, здравоохранения,  санитарии, культуре, сельском хозяйстве, образовании, торговли и обеспечения правопорядка;

     - о фактах нарушения законности государственными органами и  должностными лицами;

     - о  фактах,  посягающих  на  права и законные интересы граждан, а также создающих угрозу их личной безопасности.

В соответствии с данным законом Государственные секреты Кыргызской  Республики  подразделяются  на три категории: государственная, военная и служебная тайны.

     
К  государственной тайне относится информация, разглашение которой может повлечь тяжкие последствия для обороноспособности,  безопасности, экономических и политических интересов Кыргызской Республики.

Военную тайну образуют сведения  военного  характера,  разглашение которых  может  нанести  ущерб Вооруженным Силам и интересам Кыргызской Республики.

     
К служебной тайне относится информация, разглашение которой может оказать отрицательное воздействие на обороноспособность,  безопасность, экономические  и политические интересы Кыргызской Республики. Такая информация имеет характер отдельных сведений, относящихся к государственной или военной тайне, и не раскрывает их полностью.

Отметим коллизию, существующую в законодательстве.  

Статья 34 Гражданского кодекса направлена на защиту информации, содержащей служебную тайну, в случае, когда информация имеет коммерческую ценность. Понятно, что служебной тайной в этом понимании может обладать сотрудник любого хозяйствующего субъекта.  Мы видим, что в двух нормативных актах законодатель наделил одно и то же понятие – служебная тайна - совершенно разными значениями. В одном случае это - информация, разглашение которой может оказать отрицательное воздействие на обороноспособность, безопасность, экономические и политические интересы Кыргызской Республики, во втором – информация, имеющая коммерческую ценность для любого предпринимателя.

Отнесение  информации  к государственным секретам осуществляется в соответствии с Положением о порядке определения и установления  степени секретности  сведений, содержащихся в работах, документах и изделиях на государственную тайну, утвержденного постановлением Правительства Кыргызской Республики от 3 марта 1992 года № 52/3 и от 3 февраля 1997 года № 55/2 на  основании действующих Перечня главнейших сведений, составляющих  государственную  тайну, утверждаемому Правительством Кыргызской Республики, и Перечней сведений, подлежащих засекречиванию, утверждаемых  руководителями соответствующих  министерств, государственных комитетов и административных ведомств. Вероятно, в связи с тем , что сам этот перечень является государственным секретом, в нормативных актах открытого доступа найти его не удается.

В соответствии со статьей 8 Закона «О защите государственных секретов Кыргызской Республики» государственные органы, определяемые Правительством  Кыргызской Республики, вправе засекречивать и рассекречивать информацию, являющуюся  собственностью юридических и физических лиц Кыргызской Республики, с компенсацией убытков собственникам - 

Собственники информации вправе  обжаловать  в  суде  неправомерные действия по засекречиванию и рассекречиванию информации. . Перечень этих органов мы также не находим в законодательстве республики. Таким образом, возникает казусная ситуация: на кого подавать суд неизвестно.


В законодательстве республики содержится достаточное количество упоминаний государственной тайны, в основном они связаны с установлением ограничений права на информацию, требованиями  соблюдения особых процедур, при работе с документами, содержащими государственную тайну, запретом на ее раскрытие. В основном все они сводятся к установлению запрета для представителей разного рода профессий и служб на распространение государственной тайны, которая стала им известна по роду службы. 

В Таможенном кодексе (статья 16) устанавливается, что информация, составляющая государственную тайну не разглашается  и не используется должностными лицами таможенных органов Кыргызской Республики в личных целях, не передается третьим лицам, а также иным государственным органам,  за исключением случаев,  предусмотренных  законодательными актами Кыргызской Республики. За разглашение информации, составляющей коммерческую тайну или являющейся конфиденциальной,  таможенный орган и его должностные лица несут  ответственность в соответствии с законодательством Кыргызской Республики. В статье 359 Таможенного кодекса устанавливаются особые правила изъятия документов, содержащих сведения, составляющие государственную тайну.

Закон «О статусе военнослужащих» определяет особенности правового положения военнослужащих.  Согласно этому закону (статья 6) военнослужащим гарантируется свобода слова и печати, свобода убеждений и свободное их выражение, но при условии сохранения государственной и военной тайны, а равно тайны переписки, телефонных переговоров и телеграфных сообщений.

Запрет на  распространение в средствах массовой информации государственной   тайны содержится в Законе «О средствах массовой информации» (статья 23). Согласно Закону «Об органах национальной безопасности Кыргызской Республики» (статья 5) не подлежит разглашению информация,  составляющая  в соответствии с законодательством республики государственную, служебную и коммерческую тайну.

В соответствии с Законом «О государственной статистике»  (статья 12) все работники органов государственной статистики принимают на себя обязательство сохранять государственную тайну и несут персональную  ответственность  за ее разглашение в соответствии с действующим законодательством.

Согласно Законам «Об обеспечении единства измерений» (статья 21) и «О стандартизации» (статья 11) государственные инспекторы  несут установленную законодательством Кыргызской Республики уголовную,  административную,  гражданско-правовую  ответственность за разглашение государственной тайны.

Законом «О нормативных правовых актах Кыргызской Республики» (статья 39) установлено ограничение на опубликование законов и иных нормативных правовых актов,  содержащих государственную или иную  охраняемую законом тайну.

Закон «О Счетной палате Кыргызской Республики» (статья 26) устанавливает ответственность аудиторов Счетной палаты за разглашение государственной и иной охраняемой законом тайны, Закон «Об экологической экспертизе» (статья 23) - ответственность экспертов государственной экологической экспертизы в случаях разглашения государственной тайны, содержащейся в материалах, представляемых для проведения экологической экспертизы.

Согласно Закону «О Национальном архивном фонде  Кыргызской Республики» (статья 27) архивные учреждения обязаны хранить государственную, военную, служебную, коммерческую и иную тайну, содержащуюся в архивных документах и охраняемую законом.  В случаях, если это может привести к разглашению государственной тайны допускается ограничение доступа к архивным документам.

Согласно Закону «О геодезии и картографии» (статья 9) граждане и юридические лица - пользователи материалов и данных государственного  картографо-геодезического  фонда  Кыргызской Республики обязаны  не разглашать  содержащиеся в указанных материалах и данных сведения, составляющие государственную тайну.

Как видим, достаточное количество норм в законах упоминают об ответственности различных должностных лиц, сталкивающихся по роду деятельности с государственной тайной.  Однако прописаны последствия, к которым может привести нарушение режима государственной тайны лишь в некоторых нормативных актах. 

Уголовный кодекс Кыргызской Республики устанавливает ответственность за преступления в данной сфере в статьях 292 (Государственная измена), 293 (Шпионаж), 300 (Разглашение государственной тайны), 301 (Утрата документов, содержащих государственную тайну)

Трудовой кодекс Кыргызской Республики (статья 119) в качестве основания для прекращения трудового договора по инициативе нанимателя называет однократное грубое нарушения работником трудовых обязанностей, к которому относится разглашение сведений,  составляющих государственную или коммерческую тайну.

Процессуальное законодательство содержит ряд норм, которые по сути являются исключением  из общего права на доступ к информации и связано это именно с необходимостью защиты информации с ограниченным доступом – содержащей государственную тайну.


Статьи 22 и 254 Уголовно-процессуального кодекса устанавливают, что  разбирательство дел во всех судах открытое,  за исключением случаев, когда это противоречит интересам охраны государственной тайны.


Аналогичные нормы содержатся в Гражданском процессуальном кодексе Кыргызской Республики (ст.12) и в Законе Кыргызской Республики «О конституционном судопроизводстве Кыргызской Республики» (ст.4)

Конфиденциальная информация

В соответствии с Законом Кыргызской Республики «Об информатизации» (статья 11) конфиденциальной информацией является документированная информация, доступ к которой ограничен определенным кругом лиц. 

Как уже отмечалось, данный закон информационные ресурсы делит на 2 категории: государственная тайна и конфиденциальная информация. Таким образом, напрашивается вывод о том, что все возможные виды тайн (в том числе коммерческая, банковская, тайна частной жизни), не являющиеся государственной, должны быть отнесены к конфиденциальной информации. Однако в законодательстве Кыргызской Республики отсутствует нормативный акт, который бы содержал перечень информации, относящейся к конфиденциальной. Вероятно поэтому использование этого термина в законодательстве республики нельзя назвать единообразным. 

Полагаем, что Гражданский кодекс Кыргызской Республики базируется на тех же принципах структурирования информации с ограниченным доступом, что и Закон Кыргызской Республики «Об информатизации». Этот вывод можно сделать, анализируя статьи 24, 648 ГК, где указывается, что гражданским законодательством защищается информация, составляющая служебную или коммерческую тайну,  в  случае,  когда  обладатель информации принимает меры к охране ее конфиденциальности. Лица, незаконными  методами  получившие такую информацию,  а также служащие - вопреки трудовому договору или контрагенты -  вопреки  гражданско-правовому договору, разгласившие служебную или коммерческую тайну, обязаны возместить причиненный ущерб. Запрет для стороны договора подряда, получившей от другой стороны информацию о новых решениях и технических знаниях,  в том числе не защищаемых законом,  а также  сведения, которые могут рассматриваться как коммерческая тайна, на сообщение ее третьим лицам без согласия другой стороны, устанавливается Гражданским кодексом для соблюдения конфиденциальности информации. Таким образом, мы видим, что Гражданский кодекс рассматривает понятие конфиденциальной информации как достаточно широкое и относит к нему информацию как защищаемую законом (в т.ч. охраняемую законом тайну, исключая государственную),  так и незащищаемую. 


Таможенный кодекс перечисляет информацию, составляющую государственную, коммерческую, банковскую или иную охраняемую законом тайну, а также конфиденциальную информацию, то есть информацию, не являющуюся общедоступной и могущую нанести ущерб правам и охраняемым законом интересам предоставившего ее лица. Здесь мы видим, что законодатель отнес к конфиденциальной информации только информацию, не относящуюся к охраняемой законом тайне. В отличие от Закона «Об информатизации» и Гражданского кодекса Таможенный кодекс предлагает иную структуру: государственная тайна, иная охраняемая законом тайна, конфиденциальная информация.


 Тем не менее, необходимо привести нормы Таможенного кодекса, которые предусматривают ответственность за нарушение конфиденциальности. 

Так, в частности, устанавливается, что за разглашение информации, составляющей коммерческую тайну или являющейся конфиденциальной,  таможенный орган и его должностные лица несут  ответственность в соответствии с законодательством Кыргызской Республики


Лицензия на право осуществления деятельности в качестве таможенного агента, квалификационный аттестат  специалиста  по  таможенному оформлению, лицензия на осуществление деятельности в качестве таможенного перевозчика могут быть отозваны в случае причинения неправомерного существенного ущерба  лицу, в том числе путем незаконного использования сведений, составляющих коммерческую тайну или конфиденциальную информацию, что установлено судом (статьи 154, 157).

В Кодексе об административной ответственности (статья 314 Недобросовестная конкуренция) предусматривается наложение административного штрафа на  должностных  лиц  от двадцати до тридцати минимальных размеров заработной платы в том числе и за разглашение конфиденциальной информации.


Закон «Об ограничении монополистической деятельности, развитии и защите конкуренции» (статья 5) относит к недобросовестной конкуренции самовольное использование или разглашение конфиденциальной научно-технической, производственной или торговой информации.


Закон «О государственных закупках товаров, работ и услуг» (статья 13) обязывает участников  процедур закупок соблюдать принцип конфиденциальности представляемой и используемой информации,  содержащей сведения, являющиеся коммерческой тайной. 

Закон «О национальном банке Кыргызской Республики» (статья 49) запрещает служащим Банка  Кыргызстана  разглашать конфиденциальную информацию о деятельности Банка Кыргызстана либо  иную  информацию,  которая стала им известна в связи с выполнением служебных обязанностей, за исключением случаев, предусмотренных законодательством.

Закон «Об электрической и почтовой связи» (статьи 1,11) возлагает на предприятия почтовой связи, операторов и службы электросвязи обязанность соблюдения конфиденциальности информации пользователей, а на лицензиата обеспечивать конфиденциальность сообщений любого пользователя, любой закрытой информации или любой другой информации,  раскрытие которой может представлять угрозу для национальной обороны, безопасности или охраны правопорядка. Этот же закон определяет, что в общих требованиях к лицензионному соглашению на эксплуатацию сети электросвязи общего пользования или предоставление услуг электросвязи общего пользования должно быть указано обязательство лицензиата обеспечивать конфиденциальность сообщений любого пользователя, любой закрытой информации или любой другой информации,  раскрытие которой может представлять угрозу для национальной обороны, безопасности или охраны правопорядка.

Законы «Об антидемпинге» (статья 34), «О субсидиях и компенсационных мерах» (статья 33), «О защитных мерах» (статья 13) устанавливают, что информация, представляемая уполномоченному органу в ходе проводимых в рамках этих законов разбирательств как конфиденциальная, не должна разглашаться  никаким образом без письменного разрешения предоставившей ее стороны. Лицо, ответственное за разглашение конфиденциальной информации, несет ответственность в соответствии  с  законодательством  Кыргызской Республики.

Закон «О персонифицированном (индивидуальном) учете граждан Кыргызской Республики для целей обязательного государственного социального страхования» (статья 6) относит к категории конфиденциальной информации сведения, содержащиеся в личных  страховых  счетах  застрахованных лиц,

Закон «О патентных поверенных» (статья 14) информацию, которую  патентный поверенный получает от доверителя в связи с выполнением его поручения,  признает  конфиденциальной,  если иное  специально не указано доверителем или не следует явным образом из его действий.


Закон «Об аудиторской деятельности» (статья 7) устанавливая требование к аудиторским организациям  и индивидуальным аудиторам обеспечивать сохранность сведений и документов, получаемых и (или) составляемых ими в ходе аудиторской деятельности, и запрет передавать эти документы или их копии каким бы то ни было третьим лицам, определяет это как конфиденциальность информации. 

Закон «Об Омбудсмене (Акыйкатчы) Кыргызской Республики» (статья 9) обязывает Омбудсмена (Акыйкатчы) хранить конфиденциальную  информацию.  Это обязательство действует и после прекращения его полномочий. В случае разглашения таких сведений Омбудсмен (Акыйкатчы)  несет  ответственность  в установленном законодательством порядке.  Омбудсмен (Акыйкатчы) не имеет права разглашать полученные сведения о личной жизни заявителя и других причастных к заявителю лиц без их согласия.


Закон «О социально-правовой защите от насилия в семье» (статья 20) устанавливает, что лица, которым в силу служебного положения стала известна конфиденциальная информация о семье, в которой произошло насилие, или в отношении отдельных ее членов,  полученная в ходе оказания социально-правовой защиты,  не  имеют права распространять эту информацию,  кроме случаев, предусмотренных законом.

В случае разглашения данных сведений указанные лица несут ответственность в соответствии с законодательством Кыргызской Республики.

В соответствии с Законом «О риэлторской деятельности в Кыргызской Республике» (статья 35) риэлтор обязан действовать исключительно в интересах потребителя,  не допуская разглашения ставшей известной ему конфиденциальной информации  об  имущественном и финансовом положении потребителя.


Все вышеперечисленные нормативные акты декларируют защиту конфиденциальной информации и наступление ответственности  за ее разглашение, не давая определения данной разновидности информационных ресурсов. В тех же редких случаях, когда законодательство позволяет  выявить какие-то характеристики конфиденциальной информации, законодатель демонстрирует разнообразие подходов к одной и той же проблеме (выше сопоставлены Закон «Об информатизации», Гражданский и Таможенный кодексы).


Отсутствие нормативной базы, позволяющей идентифицировать какой-либо объект и определить присущие только ему признаки, значительно сокращает возможности полноценной защиты такого объекта правоотношений.

Коммерческая тайна

Коммерческая тайна – научно-техническая, технологическая, коммерческая, организационная или иная используемая в предпринимательской деятельности информация, которая обладает действительной или потенциальной коммерческой ценностью в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании и по отношению к которой обладатель информации предпринимает адекватные  ее ценности правовые, организационные, технические и иные меры охраны.


Гражданским кодексом (статьи 34, 1101-1103) устанавливается возможность защиты гражданским законодательством коммерческой тайны в  случае,  когда  информация  имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к ней нет свободного доступа на законном основании и обладатель информации принимает меры к охране ее конфиденциальности. На лиц, незаконными  методами  получивших такую информацию,  а также служащих - вопреки трудовому договору или контрагентов -  вопреки  гражданско-правовому договору, разгласивших служебную или коммерческую тайну, возлагается обязанность  возместить причиненный ущерб.


Кодексом же закрепляется право на защиту лиц, лиц, правомерно обладающих технической,  организационной или коммерческой  информацией,  в  том числе секретами производства (ноу-хау), неизвестной третьим лицам (нераскрытая информация). Право на защиту нераскрытой информации от незаконного  использования  возникает независимо от выполнения в отношении этой информации каких-либо формальностей (ее регистрации, получения свидетельств и т.п.). Правила о защите нераскрытой информации не применяются в отношении сведений,  которые в соответствии с законом не могут составлять служебную или коммерческую тайну.

В статьях 1102 и 1103 прописываются прав лиц, обладающих нераскрытой информацией и механизм ответственности за ее незаконное использование.

Основным документом в сфере правоотношений, связанных с коммерческой тайной является Закон «О коммерческой тайне».

Согласно этому закону (статья 1) коммерческой тайной являются не являющиеся государственной тайной сведения, связанные с производством, технологией, управлением, финансовой и другой деятельностью хозяйствующего субъекта, разглашение которых может нанести ущерб его интересам.


Закон содержит определение несанкционированного разглашения коммерческой тайны (статья 3).

Под несанкционированным разглашением коммерческой тайны понимаются умышленные действия работников хозяйствующего субъекта, располагающих сведениями, составляющими коммерческую тайну, или других физических и юридических лиц, имеющих доступ к коммерческой тайне либо незаконно получивших сведения, составляющие коммерческую тайну, повлекшие за собой их преждевременное открытие и бесконтрольное использование или распространение, в результате чего нанесен или может быть нанесен ущерб интересам хозяйствующего субъекта.


Субъектами коммерческой тайны разрабатываются инструкции, положения по обеспечению сохранности коммерческой тайны, в которых определяются режим допуска работников к коммерческой тайне, документооборота и т.д.


Работники хозяйствующего субъекта, имеющие доступ к сведениям, составляющим коммерческую тайну, обязаны выполнять требования по сохранению коммерческой тайны, возложенные на них соответствующими документами и договором.


Закон (статья 13) предусматривает возможность неограниченного допуска суда к бухгалтерским книгам и иным коммерческим документам в следующих случаях:

а) возбуждения дела о банкротстве и ликвидации хозяйствующего субъекта;

б) споров по поводу права наследования или раздела общего имущества супругов;

в) споров между самими учредителями хозяйствующего субъекта.

Передача третьим лицам сведений, составляющих коммерческую тайну, влечет за собой предусмотренную законодательством дисциплинарную, материальную, административную и уголовную ответственность при условии, что сведения содержались хозяйствующим субъектом в тайне, что они были в установленном порядке вверены разгласившему их лицу без согласия на разглашение либо сведения получены иным незаконным способом и что разглашением был причинен ущерб.


Закон содержит перечень сведений, которые не могут относиться к объектам коммерческой тайны:

а) учредительные документы, а также документы, дающие право на занятие предпринимательской деятельностью и отдельными видами хозяйственной деятельности, подлежащей лицензированию (устав, решение о создании предприятия или договор учредителей, регистрационные удостоверения, лицензии, патенты);

б) сведения по утвержденным формам статистической отчетности, а также отчетности о финансово-экономической деятельности и иные данные, необходимые для проверки правильности исчисления и уплаты налогов, а также других обязательных платежей;

в) документы об уплате налогов и других обязательных платежей;

г) документы, удостоверяющие платежеспособность;

е) сведения о численности, составе работающих, их заработной плате и условиях труда, а также о наличии свободных рабочих мест;

ж) сведения о загрязнении окружающей среды, нарушении антимонопольного законодательства, несоблюдении правил охраны труда, реализации продукции, причиняющей вред здоровью потребителей, а также о других нарушениях законодательства и размерах причиненного при этом ущерба;

з) сведения об участии должностных лиц государственных предприятий в организациях, занимающихся предпринимательской деятельностью.


Закон «О хозяйственных товариществах и обществах» (статья 4) устанавливает, что содержание  учредительного договора хозяйственного товарищества и общества представляет собой коммерческую тайну, что противоречит Закону «О коммерческой тайне»

Перечень сведений, которые не могут составлять коммерческую тайну, утвержденный постановлением Правительства  Кыргызской Республики от 22 февраля 1993 года N 74 совпадает с приведенным перечнем.


Кроме того, в отдельных законах также содержатся указания на такие сведения. 


Закон «О банках и банковской деятельности в Кыргызской Республике» (статья 50) относит общие условия проведения операций к  открытой информации они не могут быть предметом коммерческой или банковской тайны.

Согласно Закону «О банкротстве (несостоятельности)» (статья 22) сведения  о финансовом состоянии должника прекращают относиться к категории сведений, носящих конфиденциальный характер либо являющихся коммерческой  тайной,  за  исключением  сведений по банковским счетам и банковским вкладам юридических и/или физических лиц в банках и иных финансово-кредитных учреждениях;


В соответствии с Законом «О меценатстве и благотворительной деятельности» (статья 12) сведения о  размерах и структуре доходов благотворительной организации,  а также сведения о размерах ее имущества,  ее расходах, численности  работников,  об  оплате их труда и о привлечении добровольцев не являются коммерческой тайной.


В соответствии с Законом «О консервации, ликвидации и банкротстве банков» (статья 27)  сведения о финансовом состоянии банка (включая сведения о  заемщиках  и  других дебиторах) прекращают относиться к категории сведений, носящих конфиденциальный характер либо являющихся коммерческой  и  банковской тайной, за исключением информации о вкладах физических лиц

Ряд нормативных актов содержит упоминание о коммерческой тайне и ответственности за нее.

В соответствии с Налоговым кодексом (статья 70) лицо, уполномоченное осуществлять администрирование налогового законодательства,  должно нести административную  дисциплинарную,  имущественную и уголовную ответственность в случаях, если оно  не соблюдает установленных законодательством коммерческой тайны и тайны вкладов.

Таможенный кодекс (статья 16) устанавливает, что информация, составляющая коммерческую, банковскую или иную охраняемую законом тайну, не разглашается  и не используется должностными лицами таможенных органов Кыргызской Республики в личных целях, не передается третьим лицам, а также иным государственным органам,  за исключением случаев, предусмотренных законодательными актами Кыргызской Республики. За разглашение информации, составляющей коммерческую тайну,  таможенный орган и его должностные лица несут  ответственность в соответствии с законодательством Кыргызской Республики (статьи 154, 1570.


Лицензия на право осуществления деятельности в качестве таможенного агента, квалификационный аттестат  специалиста  по  таможенному оформлению, лицензия на осуществление деятельности в качестве таможенного перевозчика могут быть отозваны в случае причинения неправомерного существенного ущерба  лицу, в том числе путем незаконного использования сведений, составляющих коммерческую тайну, что установлено судом.

Закон «О государственной статистике» (статья 10)  устанавливает, что в рамках информационной системы необходимо обеспечить широкую публикацию  статистических данных, не считающихся государственной, служебной или коммерческой тайной. Этот же закон (статья 13) гарантирует юридическим и физическим лицам соблюдение коммерческой тайны, содержащейся в представляемых ими статистических данных и определяет, что должностные лица органов государственной статистики несут ответственность  за разглашение коммерческой тайны. 


Закон «Об ограничении монополистической деятельности, развитии и защите конкуренции» (статья 14) не только устанавливает, что сведения, составляющие коммерческую тайну, которые получены государственным антимонопольным органом (территориальным управлением), не подлежат разглашению. Но и содержит достаточно редко встречающуюся в законодательстве прямую норму об обязательности возмещения государственным антимонопольным органом причиненных убытков в случае разглашения сведений,  составляющих  коммерческую  тайну.


В соответствии с законами «Об обеспечении единства измерений» (статья 14) и «О стандартизации» (статья 11) государственные инспекторы несут установленную  законодательством Кыргызской Республики уголовную,  административную, гражданско-правовую ответственность за разглашение коммерческой тайны.


Согласно Закону «О государственных закупках товаров, работ и услуг» (статья 13) передача третьим лицам информации, являющейся коммерческой тайной возможна только на взаимно оговоренных условиях либо в случаях,  предусмотренных законодательством. 


Согласно Закону «О банках и банковской деятельности в Кыргызской Республике» (статья 42) лица, осуществляющие  инспектирование, несут  ответственность  за разглашение либо передачу третьим лицам  сведений,  полученных  в  ходе проверки деятельности банка и составляющих банковскую либо коммерческую тайну, в соответствии с законодательством Кыргызской Республики.


Закон «О рынке ценных бумаг» устанавливает, что субъектам рынка ценных бумаг,  их должностным лицам, сотрудникам, лицам, работающим на них, запрещается раскрывать третьим лицам или использовать  любую информацию,  которая им была доверена или к которой они имели доступ.  Данный запрет распространяется и на бывших клиентов субъектов рынка ценных бумаг и касается всей информации,  полученной от таких клиентов.  Кроме того, запрет касается всех лиц, которым субъекты рынка ценных бумаг оказывали услуги.


Закон «Об организации страхования в Кыргызской Республике» (статья 30) запрещает работникам государственного органа управления по страховому надзору Кыргызской Республики разглашать ставшие известными им в силу должностного положения сведения,  составляющие коммерческую тайну страховщика.


Закон «О налоговых консультантах» (статья 13) обязывает налоговых консультантов, их помощников сохранять коммерческую  и служебную тайну своих клиентов (доверителей),  ставшую им известной в процессе выполнения поручений своих клиентов (доверителей). Согласно этому закону налоговые  консультанты не могут привлекаться в качестве свидетелей по вопросам,  ставшим им известными в процессе выполнения поручений своих клиентов (доверителей). Налоговый консультант несет персональную ответственность за нарушение  своих обязанностей в соответствии с законодательством Кыргызской Республики за разглашение коммерческой, служебной тайны клиента (доверителя) (статья 19).


Согласно Закону «Об экологической экспертизе» (статья 23) эксперты государственной экологической экспертизы подлежат ответственности в случаях разглашения государственной и коммерческой тайны, содержащейся в материалах, представляемых для проведения экологической экспертизы.


Закон «О Национальном архивном фонде Кыргызской Республики» (статья 27) обязывает архивные учреждения хранить коммерческую и иную тайну, содержащуюся в архивных документах и охраняемую законом.


В соответствии с Законом «О негосударственных пенсионных фондах  в Кыргызской Республике» (статья 13) сведения о величине пенсионных вкладов на пенсионных счетах и пенсионных выплат составляют коммерческую тайну. Фонд не вправе передавать сведения, составляющие коммерческую тайну, третьим лицам. 

Закон «О бухгалтерском учете» (статья 8) к коммерческой тайне относит содержание регистров бухгалтерского учета, внутренней отчетности  и  иной документации. Проверяющие, аудиторы и другие лица, получившие доступ к информации,  содержащейся  в  регистрах бухгалтерского учета и во внутренней отчетности, обязаны хранить коммерческую тайну.


Закон «Об акционерных обществах» (статья 33) к коммерческой тайне относит содержание  реестра  акционеров и индивидуальных лицевых счетов. Ее раскрытие или передача третьим лицам  возможна только с согласия общества или согласия самого акционера,  кроме случаев, установленных законодательством Кыргызской Республики.


Как и во всех ранее рассмотренных случаях, нормы, на основании которых для лиц, нарушивших коммерческую тайну наступают действительные правовые последствия закреплены в очень ограниченном количестве нормативных актов. Кроме вышеприведенного Гражданского кодекса это Уголовный кодекс, Трудовой кодекс.

Уголовный кодекс содержит статьи, устанавливающие уголовную ответственность за незаконные действия, связанные с коммерческой тайной.

Это статьи 193 (Незаконное получение информации, составляющей коммерческую или банковскую тайну и 194 (Разглашение коммерческой или банковской тайны).

Трудовой кодекс (статья 119) в качестве основания для прекращения трудового договора по инициативе нанимателя называет разглашение коммерческой тайны.


Процессуальное законодательство допускает исключение из принципа открытости и гласности судопроизводства при необходимости защиты коммерческой тайны.


Так, Уголовно-процессуальный кодекс (ст.254) и Гражданский процессуальный кодекс (ст.12)  допускают проведение закрытых судебных разбирательств, в случаях, когда открытое судебное разбирательство может привести к разглашению сведений,  составляющих коммерческую тайну. Закон «Об административных процедурах» (статья 3) допускает рассмотрение  и разрешение административных дел в закрытом режиме в случае удовлетворения ходатайства заинтересованного лица, ссылающегося на необходимость обеспечения тайны  усыновления  (удочерения) ребенка, сохранения коммерческой, банковской, нотариальной, адвокатской или иной охраняемой законом тайны


Возвращаясь к многочисленным нормам об ответственности в различных нормативных актах, хотелось бы обратить внимание еще на одну деталь. В подавляющем большинстве случаев речь идет об ответственности должностных лиц, сотрудников, но не  об ответственности самих организаций. Ответственность же любого сотрудника – в худшем случае увольнение (что предусматривает Трудовой кодекс). Но сфера, в которой актуально понятие коммерческой тайны это предпринимательская сфера, где пострадавшему  лицу не столь важно сознание того, что кто-то наказан. Коммерческая тайна потому и коммерческая, что в ее основе имущественный, денежный интерес. И  иск в данном случае безусловно есть смысл предъявлять к организации, нарушившей коммерческую тайну. Поэтому в законах логичным было бы закреплять не только и не столько ответственность должностных лиц, сколько юридических лиц.

 Защита персональных данных и охрана тайны частной жизни


Правовая охрана тайны частной жизни базируется прежде всего на нормах международных договоров.


Всеобщая декларация прав человека (статья 12) устанавливает «Никто не может подвергаться произвольному вмешательству в его личную  и семейную жизнь, произвольным посягательствам на неприкосновенность его жилища, тайну его корреспонденции или его честь и репутацию. Каждый человек имеет право на защиту закона от такого вмешательства или таких посягательств». 


Аналогичная норма содержится в Международном пакте о гражданских и политических правах (статья 17).


В Европейской Конвенции о защите прав человека и основных свобод (статья 8) указывается, что каждый человек имеет право на уважение его личной и семейной жизни, неприкосновенности его жилища и тайны корреспонденции. Не допускается вмешательство государственных органов в осуществление этого права, за исключением случаев, установленных законом.


Конвенция СНГ о правах и основных свободах человека (статьи 5, 9,10) признает в числе  основных прав и свобод каждого право на свободу и личную неприкосновенность, на уважение его личной жизни и семейной жизни, на неприкосновенность жилища и тайну переписки, право на свободу мысли, совести и вероисповедания.

Эти положения находят отражение в Конституции Кыргызской Республики (статья 16).   


«Каждый имеет право на тайну переписки,  телефонных переговоров, телеграфных, почтовых и иных сообщений. Ограничение этого  права допускается только в соответствии с законом.

Каждый имеет право на неприкосновенность его частной жизни,  на  уважение и защиту чести и достоинства.

Не допускается сбор, хранение, использование и распространение конфиденциальной информации о лице без его согласия, кроме случаев, установленных законом.

Каждый имеет право знакомиться в органах  государственной  власти, органах местного самоуправления, учреждениях и организациях со  сведениями о себе,  не являющимися государственной или иной защищенной законом тайной.

Каждому гарантируется судебная защита права  опровергать  недостоверную информацию о себе и членах своей семьи и права требовать изъятия любой информации, а также право на возмещение материального и морального ущерба,  причиненного сбором,  хранением и распространением недостоверной информации.


Выборы являются свободными и проводятся на основе всеобщего равного  и прямого избирательного права при тайном голосовании».

Гражданский кодекс (статья 20) закрепляет право на охрану тайны личной жизни. Кодекс устанавливает, что гражданин имеет право на охрану тайны личной жизни: тайны переписки, дневников, заметок, записок, интимной жизни, рождения, усыновления, врачебной или адвокатской тайны, тайны вкладов и т.п. Раскрытие тайны личной жизни возможно лишь в случаях,  установленных законом. Опубликование дневников,  записок,  заметок и т.п.  допускается лишь с согласия их автора, а писем - с согласия их автора и адресата. В случае  смерти кого-либо из них указанные документы могут публиковаться с согласия пережившего супруга,  детей умершего и других наследников, в последующем - с согласия других нисходящих потомков.


В статье 50 Гражданского кодекса перечисляются личные неимущественные права и другие нематериальные блага. К ним относятся: жизнь и здоровье; достоинство личности; личная неприкосновенность; честь и доброе имя; деловая репутация;      неприкосновенность частной жизни; личная и семейная тайна.


Включение этих прав в Гражданский кодекс свидетельствует о том, что законодатель гарантирует их гражданско-правовую  защиту.


Вмешательство в частную жизнь других лиц регламентировано Законом «Об оперативно-розыскной деятельности». В соответствии с этим законом (статья 9) проведение оперативно-розыскных мероприятий, затрагивающих охраняемые законом тайну переписки,  телефонных и иных переговоров, телеграфных и иных сообщений,  передаваемых по сетям электрической  и  почтовой связи, а также право на неприкосновенность жилища, допускается лишь для сбора информации о лицах,  подготавливающих или покушающихся на  тяжкие преступления,  совершающих либо совершивших тяжкие преступления, только с санкции прокурора по мотивированному постановлению одного из  руководителей  соответствующего органа,  осуществляющего оперативно-розыскную деятельность.  Перечень категорий таких  руководителей  устанавливается ведомственными нормативными актами. При этом обследование жилых помещений допускается в исключительных случаях и только с  санкции  соответствующего прокурора. Хотелось бы отметить, что в нашей республике так и не решился вопрос о проведении таких мероприятий на основании решения суда. 


Наряду с установлением ограничений права на неприкосновенность частной жизни в законе(статья 6) заложены дополнительные механизмы охраны и защиты прав человека на неприкосновенность  своей частной жизни, которые предусматривают:


- право каждого обжаловать неправомерные действия конкретного должностного лица вышестоящему должностному лицу или в прокуратуру.


- обязанность должностных лиц, структур, осуществляющих оперативно-розыскную деятельность, их вышестоящих органов, а также прокуратуры принять меры по восстановлению конституционных прав граждан в случае незаконного вмешательства в их частную жизнь, возместить причиненный вред.


- запрет органам (должностным лицам), осуществляющим оперативно-розыскную деятельность, разглашать сведения, затрагивающие неприкосновенность частной жизни, личную и семейную тайну, честь и доброе имя граждан, которые стали известны в процессе проведения оперативно-розыскной деятельности, без согласия граждан, за исключением  случаев, предусмотренных законами


Представляется несколько странным отсутствие в перечне лиц и органов, к которым можно обратиться с обжалованием, судебных органов. Собственно даже то, что судебные органы  отсутствуют в самом законе, не исключает возможности обращения к судебной защите, однако, для составления у граждан более полного представления об их правах, было бы целесообразно включить  соответствующую норму в закон.

Право на тайну голосования также входит в состав права  на тайну частной жизни.


Право субъекта на тайну голосования реализуется через обязанность государства обеспечить эту тайну, в связи с чем, в соответствии с Кодексом о выборах в Кыргызской Республике (статьи 10, 13, 37, 40)  должны обеспечиваться:


Выдача единообразных избирательных бюллетеней


Заполнение избирательного бюллетеня в специально оборудованном помещении, где не допускается присутствие других


Немедленное отстранение от участия в работе членов избирательных комиссий, удаление из помещения для голосования наблюдателей при нарушении ими тайны голосования


Закон «О референдуме в Республике Кыргызстан» содержит интересную норму, предусматривающую ответственность в виде лишения  свободы  до  трех  лет или исправительными работами на срок до двух лет за нарушение законодательства в данной области. Ясно, что эта статья не может применяться и не применяется, однако в законодательстве лучше не допускать такого рода казусы.


Персональные данные

Закон «Об информатизации» (статья 19) упоминает о персональных данных единственный раз, отнеся к целям защиты информации защиту конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных в информационных системах. Таким образом, можно сделать вывод, что закон относит персональные данные к конфиденциальной информации. Однако закон не содержит никаких упоминаний об организациях, занимающихся обработкой персональных данных, о режиме правовой защиты персональных данных.

Персональные данные  - информация (зафиксированная на любом материальном носителе) о конкретном человеке, которая отождествлена или может быть отождествлена с ним.

Ряд нормативных актов, регулирующих отношения, которые могут быть связаны, в том числе, и со сбором информации о человеке обязывают соответствующие должностные лица предпринимать все меры, необходимые для сохранения конфиденциальности полученной информации, а также говорят об ответственности этих должностных лиц. 

Так, в частности.


Согласно Закону «О переписи населения» (статья 10) персональные данные переписи населения являются конфиденциальными, не подлежат оглашению и охраняются в порядке,  установленном  законодательством Кыргызской Республики.  Работникам переписи запрещается сообщать содержание заполненного переписного документа. За нарушение порядка  использования  персональных сведений о гражданах работники переписи несут ответственность в соответствии  с  действующим  законодательством Кыргызской Республики.


Закон «О персонифицированном (индивидуальном) учете граждан Кыргызской Республики для целей обязательного государственного социального страхования» (статья 17) обязывает руководителей, должностных лиц органов Социального фонда  Кыргызской Республики, участвующих в сборе, хранении,  передаче и использовании  сведений,  содержащихся  в  личных страховых счетах застрахованных лиц,  обеспечить исполнение законодательства Кыргызской  Республики  по  вопросам  защиты  информации (персональных данных) от несанкционированного доступа. Виновные в незаконном ограничении доступа к указанным сведениям или  нарушении  режима защиты информации несут административную,  уголовную, гражданско-правовую ответственность в соответствии с законодательством Кыргызской  Республики.


В соответствии с Законом «О репродуктивных правах граждан» (статья 22) государство гарантирует сохранение в тайне информации об обращении граждан в соответствующие органы и организации по поводу  осуществления своих репродуктивных прав и охраны своего репродуктивного здоровья. Органы, организации и физические лица обязаны  сохранять  в  тайне информацию, связанную с фактом обращения к ним граждан по поводу реализации ими своих репродуктивных прав и охраны репродуктивного здоровья. Граждане имеют право на выбор лиц, которым может быть передана информация о состоянии их репродуктивного здоровья.


Закон «О социально-правовой защите от насилия в семье» (статья 20) устанавливает, что  при оказании социально-правовой помощи пострадавшим  от  семейного насилия вся полученная информация относительно состояния здоровья,  условий жизни и другая,  относящаяся к личной тайне либо к частной жизни, охраняется законом.  Сведения личного характера могут быть использованы лишь при согласии самого пострадавшего либо в случаях возбуждения  уголовного дела, либо при применении мер административного взыскания.

Закон «О защите профессиональной деятельности журналиста» (статья 7) запрещает журналисту использовать профессиональную информацию в личных целях,  публиковать факты о частной жизни физического лица, а также использовать  аудио- и видеозаписывающие устройства без согласия источника информации или автора.


Закон «О прохождении службы в таможенных органах Кыргызской Республики» (статья 17) обязывает сотрудников таможенных органов хранить государственную и иную охраняемую законом тайну, а также не разглашать ставшие ему известными в связи с исполнением служебных обязанностей сведения, в том числе затрагивающие частную жизнь, честь и достоинство граждан.

Закон Кыргызской Республики "Об электрической и почтовой связи" (статья 21) предусматривает охрану тайны информации, которая передается средствами связи. Данный закон обязывает предприятия связи всех форм собственности и принимать необходимые организационно-технические меры по защите информации. Вскрытие и осмотр почтовой корреспонденции и документальных сообщений, получение необходимых справок о них, осуществление контроля за техническими каналами связи, в том числе прослушивание телефонных переговоров на предприятиях связи всех форм собственности запрещаются, кроме случаев, предусмотренных законодательством (статья 20).  
 
Закон «О почтовой связи» (статья 2) относит к тайне связи тайну переписки,  телефонных переговоров,  почтовых, телеграфных и иных сообщений и обязывает лиц, занятых в почтовой связи,  обеспечивать  эту  тайну. Запрещается нарушать тайну переписки и разглашать содержание корреспонденции или других почтовых отправлений. Согласно этому закону (статья 14) информация о  почтовых отправлениях,  а также сами эти отправления (сообщения) могут выдаваться только отправителям и адресатам или их законным представителям. Арест и выемка почтовых отправлений из объектов почтовой связи осуществляются только с санкции прокурора в соответствии с законом.      Выемка производственной документации производится в порядке, установленном  уголовно-процессуальным законодательством Кыргызской Республики.


Как мы видим, наблюдается довольно разнообразное применение термина «персональные данные». Связано это с отсутствием в нашем законодательстве не столько единого подхода, сколько вообще какого-либо подхода к данной проблеме.

Единственный закон, позволяющий говорить хоть о какой-то разработке проблемы персональных данных в нашем законодательстве – это Закон «О внутренней миграции». 

Согласно этому закону (статья 22) Правительство Кыргызской  Республики  является учредителем реестра населения и  утверждает Положение об этом реестре. Ответственность за ведение реестра  населения  и  функционирование Центрального  банка  персональных  данных  возлагается  на Министерство внутренних дел Кыргызской Республики (далее - Регистратор). В целях осуществления контроля за сбором данных реестра населения, их использованием и защитой должен быть  учрежден  межведомственный  совет при  Правительстве Кыргызской Республики. Образование совета, а также правила его деятельности должны быть утверждены Правительством Кыргызской Республики.


В соответствии с этим законом (статья 23) реестр населения состоит из персональных данных граждан Кыргызской Республики. Содержание персональных данных граждан  составляет  основу государственных информационных ресурсов о населении, формирование и использование которых производится Центральным банком  персональных  данных. Там же представлена структура персональных данных, основания для первичного внесения данных в реестр, для внесения изменений. Ответственность за ведение реестра (статья 27) полноту, достоверность и неразглашение информации возлагается на Регистратора, т.е. Министерство внутренних дел. Устанавливается, что должностным лицам запрещается незаконно получать, обрабатывать или использовать данные о гражданах.


Определяя структуру персональных данных  и оперируя этим термином, закон не дает  понятия персональных данных. Упоминание об ответственности в этом законе также достаточно общее. 


Нельзя не отметить, что несмотря не прямое указание закона Положение о реестре населения не утверждено. Не создан также и Межведомственный совет. Это очень важный пробел, требующий незамедлительного устранения. В данном случае мы как раз наблюдаем те самые нарушения прав на информацию, о которых говорили выше – обществу неведомо существует ли реестр, как он ведется. О какой защите персональных данных может идти речь, если не создан орган, создание которого  прямо предусмотрено законом, призванный осуществлять контроль за сбором данных, их использованием и защитой. 

Однако, на сегодняшний день, прежде чем серьезно задумываться об ответственности, требуется создать отправную точку – ввести в законодательство единое понятие персональных данных, сформулировать признаки отнесения информации к персональным данным, определить их правовой режим, момент, с которого начинается правовая охрана персональных данных, момент, до которого сохраняется режим конфиденциальности, порядок доступа и работы с ними как для государственных органов, так и для негосударственных организаций.

Полагаем, что  необходим закон о персональных данных, который бы отрегулировал эти и многие другие вопросы, и, опираясь на который станет возможным достижение единообразия не только в применении термина в различных нормативных актов, но и в правовом регулировании, а также в расширении (при необходимости) законодательной базы об ответственности в этой сфере.

Уголовный кодекс предусматривает ответственность за клевету (статья 127), оскорбление (128)  нарушение неприкосновенности частной жизни человека (статья 135), за нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений (статья 136), фальсификацию избирательных документов, документов референдума или неправильный подсчет голосов (статья 141). 


Уголовно-процессуальный кодекс (статья 254) устанавливает, что защита чести и доброго имени граждан находится под охраной закона.  Тайна переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений охраняется законом.  Ограничение этого права допускается только с санкции прокурора. Обыск, выемка, наложение ареста на почтовые и телеграфные отправления в учреждениях связи,  контроль и запись переговоров, ведущихся по телефонам и другим переговорным устройствам,  могут производиться  в случаях и порядке, предусмотренных настоящим Кодексом.


Согласно статье 254 УПК личная переписка и личные телеграфные сообщения граждан могут быть оглашены  в открытом  судебном заседании только с согласия лиц,  между которыми эта переписка и телеграфные сообщения происходили. В противном случае такая переписка  и  телеграфные сообщения оглашаются и исследуются в закрытом

судебном заседании.

Аналогичную норму содержит Гражданский процессуальный кодекс (статья 183)

Кодекс Кыргызской Республики об административной ответственности (статья 59) устанавливает ответственность в виде наложение административного штрафа от двадцати до пятидесяти минимальных размеров заработной платы нарушение тайны голосования.


Отсутствие в законодательстве общей единой структуры информационных ресурсов  с ограниченным доступом, позволяющей определить какие виды информационных ресурсов существуют и как соотносятся друг с другом, отсутствие определений конфиденциальной информации, персональных данных создают опасность следующего:


1) возможность необоснованного увеличения разнообразных видов тайн и, соответственно, ограничения доступа к ним;


2) невозможность правомерной защиты той информации, которая действительно нуждается в защите.


В связи с изложенным, требуется законодательное закрепление единой структуры информационных ресурсов, законодательное закрепление унифицированных понятий конфиденциальной информации, персональных данных и их правового режима


Безопасность сетей

Под безопасностью сети понимаются меры, предохраняющие информационную сеть от несанкционированного доступа, случайного или преднамеренного вмешательства в нормальные действия или попыток разрушения ее компонентов. Безопасность информационной сети включает защиту оборудования, программного обеспечения, данных и персонала. 

В информационную сеть (информационную инфраструктуру) Кыргызской Республики согласно Концепции создания и развития информационной сети (информатизации) Кыргызской Республики входят: 

1. Система государственной статистики.

2. Система научно-технических, ведомственных, городских и других библиотек.

3. Система государственного архива.

4. Информационные системы банков.

5. Информационные системы высших органов власти и управления.

6. Информационные системы министерств, ведомств и административных

органов.

7. Информационные системы местных органов власти и управления.

8. Информационные системы предприятий, организаций и учреждений.

9. Средства массовой информации (телерадиовещание,  газеты, журналы).

10. Сеть связи (почта, телефон, телекс, телефакс, электронная почта). 

11. Сеть сервиса (поставка средств информационной техники и связи, ремонт, обслуживание).

Выше были рассмотрены особенности правовых режимов каждого из указанных информационных ресурсов, в том числе и в свете их защиты. 

В реализацию конституционных положений в области информатизации, Законом Кыргызской Республики «Об информатизации» закреплена правовая основа защиты информационных ресурсов от незаконного вмешательства в информационные  ресурсы и информационные системы,  несанкционированных действий по копированию, блокированию, модификации, искажению, уничтожению информации (ст.19). 

 Программой развития информационно-коммуникационных технологий в Кыргызской Республике предусматривается создание системы информационной безопасности, которая должна включать необходимый комплекс мероприятий и технических решений по защите:

- от нарушения функционирования сети путем исключения воздействия на информационные каналы, каналы сигнализации, управления и удаленной загрузки баз данных, коммуникационного оборудования;

- от несанкционированного доступа к информации путем обнаружения и ликвидации попыток использования ресурсов сети,  приводящих к нарушению целостности сети и информации, изменению функционирования подсистем распределения информации;

 - от разрушения встраиваемых средств защиты с возможностью доказательства неправомочности действий пользователей и обслуживающего персонала сети;

- от внедрения программных «вирусов» и «закладок» в программные продукты и технические средства.

Реализация сформулированных задач предлагается за счет:

- применения технологий информационной безопасности и защиты информации и информационных систем, телекоммуникационной среды от несанкционированного использования и воздействий;

- обеспечения защиты ресурсов за счет параллельного доступа к  управляющим базам данных и проверки полномочий при обращении к ресурсам сети;

- реконфигурации сетей, узлов и каналов связи;

- организации замкнутых подсетей и адресных групп;

- установки  внешних и внутренних брандмауэров в точках сопряжения вычислительных средств организаций и предприятий с региональной информационной средой;

- развития  специализированных защищенных персональных компьютеров. корпоративных сетевых сегментов;

- обеспечения защиты технических средств и помещений от утечки по побочным каналам и от возможного внедрения в них электронных устройств съема информации;

- развития и использования технологий подтверждения подлинности объектов данных, пользователей и источников сообщений;

- применения технологий обнаружения целостности объектов данных.

Отдельно следует отметить задачи обеспечения безопасности разрабатываемых и модифицируемых систем в интегрированной информационной среде. 

Программой предполагается решение задач создания организационной и технологической инфраструктуры управления системой безопасности и защиты информации в едином информационном пространстве Кыргызской Республики, сопряжения ее с формируемой инфраструктурой Кыргызстана.

В Национальной стратегии «Информационно-коммуникационные технологии для развития Кыргызской Республики» одним из основных направлений обозначена защита информационных ресурсов и информационных систем от несанкционированного доступа, обеспечение безопасности информационных  и телекоммуникационных систем (п.4.3.).

Для достижения задач, обозначенных в Национальной стратегии,  Правительством был принят Государственный план мероприятий Программы  развития  информационно-коммуникационных технологий в Кыргызской Республике, которым предусмотрено необходимость решения организационно-правовых и технических вопросов информационной безопасности и комплексной защиты данных в информационных системах; совершенствования технологий защиты информации и решение проблем информационной безопасности в существующих и проектируемых информационных комплексах и системах.

Согласно Концепции создания и развития базовых автоматизированных государственных информационных ресурсов Кыргызской Республики система безопасности должна обеспечивать защиту автоматизированных информационных ресурсов. При этом система защиты информации включает также организационные меры и программно-аппаратные методы и средства, обеспечивающие блокирование:

- оттока информации по техническим каналам;

- несанкционированного доступа к ресурсам сети.

Организационные меры должны обеспечиваться соответствующими службами и исключать неконтролируемый доступ посторонних к техническим средствам, магнитным носителям, средствам выдачи бумажных копий, кабельным системам.

Программно-аппаратные средства защиты информации должны обеспечивать:

- идентификацию защищаемых ресурсов;

- аутентификацию защищаемых ресурсов и пользователей;

- аутентифицированный обмен данными;

- целостность данных при возникновении, передаче, использовании и хранении информации;

- разграничение доступа пользователей к данным;

- разграничение доступа пользователей к защищаемым ресурсам;

- администрирование (обозначение прав доступа к данным и защищаемым ресурсам, обработка информации, поступающей из регистрационных журналов, установка и снятие системы защиты);

- регистрацию действий по входу пользователей в систему и выходу из системы, нарушений прав доступа к защищаемым ресурсам;

- контроль целостности и работоспособности системы защиты;

- безопасность в аварийных ситуациях (при остановке отдельного технологического оборудования, при отключении электропитания и т.п.).

На работоспособность информационно-технических средств не должны влиять существующие в зоне эксплуатации электрические и магнитные поля, возможные повреждения источников питания и чрезвычайные природные явления.

В Концепции информационно-технической политики таможенной службы Кыргызской Республики безопасность информационных ресурсов таможенных органов обеспечивается посредством использования таких средств:

1) средств защиты информации от несанкционированного доступа для рабочих  станций, серверов и сетевого телекоммуникационного оборудования;

2) средств криптографической (шифрования) защиты информации;

3) средств анализа защищенности, обнаружения атак и активного аудита;

4) средств антивирусной защиты информации;

5) организационно-административных мероприятий по обеспечению информационной безопасности;

6) введения административной и уголовной ответственности за правонарушения с использованием информационных ресурсов.

Безопасность информационных систем четко регламентирована в нормативных актах Национального банка Кыргызской Республики, что, является следствием высокого уровня развития банковских технологий и платежной системы. В Концепции обеспечения информационных систем в банковских учреждениях Кыргызской Республики безопасность информационных систем определена как защита целостности и секретности  электронной информации, а также защита аппаратных и программных средств,  используемых для ввода, обработки, передачи и хранения электронной информации, и их взаимосвязи. Концепцией определена структура информационной системы в банковских учреждениях и механизмы ее защиты, включая непосредственно носители данных, помещения, защиту коммуникаций, межсетевое экранирование, защиту платежных документов, антивирусную защиту. Данные положения изложены в Рекомендациях по обеспечению безопасности информационных систем в банковских учреждениях Кыргызской Республики.

В соответствии с Законами Кыргызской Республики «Об электрической и почтовой связи», «О почтовой связи», «О лицензировании» установлены нормы, согласно которым все технические средства и оборудование, используемые в сетях почтовой и электрической связи, должны иметь  сертификат соответствия требованиям законодательства по вопросам стандартизации и сертификации (ст.2, 14 Закона «Об электрической и почтовой связи»). Также предусмотрен механизм лицензирования в области электрической и почтовой связи (ст.10-12 Закона «Об электрической и почтовой связи», ст.9 Закона «О лицензировании»). 

В области радиосвязи, помимо требований, установленных вышеназванным законом, Государственной комиссией Кыргызской Республики по радиочастотам утверждены Правила пользования радиосвязью в Кыргызской Республике, которыми устанавливаются порядок организации, обеспечения и ведения радиосвязи как общего, так и внутриведомственного пользования. Исключение составляют радиоэлектронные средства Службы национальной безопасности, Министерства обороны, Министерства внутренних дел, Министерства по экологии и чрезвычайным ситуациям, Управления государственной охраны, Национальной гвардии, а также Группы пограничных войск Российской Федерации в Кыргызстане. Также в Положении о порядке проведения комплексного радиоконтроля за использованием радиочастотного спектра в Кыргызской Республике устанавливается порядок проведения мер и процедур (административных, научно-технических), необходимых для обеспечения эффективной работы оборудования и служб радиосвязи. Положением устанавливается обязанность предприятий, учреждений и организаций внутриведомственной радиосвязи проведения комплекса мер, обеспечивающих защиту средств радиосвязи от несанкционированного доступа к ним и препятствующих радиоперехвату  передаваемой закрытой информации.

В Правилах сопряжения сетей электросвязи общего пользования Кыргызской Республики предусматривается, что на присоединяемой сети электросвязи должны применяться исключительно оборудование и аппаратура электросвязи,  имеющие сертификаты соответствия, выданные в порядке, установленном в соответствии с Законом КР «Об электрической и почтовой связи».

В необходимых случаях,  в рамках разработки и проведения государственной технической политики по развитию сети электросвязи общего пользования,  государственный  орган управления и государственный орган регулирования в области связи может вводить специальные требования по применению отдельных видов средств электросвязи, направленные на оптимальность построения, эффективность и безопасность функционирования сети электросвязи общего пользования в целом (п.11 Правил).

Правилами на операторов сетей электросвязи возложена обязанность по обеспечению безопасности сетей, включающих меры, препятствующие несанкционированному вмешательству в функционирование сетей электросвязи и управление ими.

При этом, техническая эксплуатация присоединяемых сетей электросвязи должна быть организована в соответствии с правилами технической эксплуатации сети электросвязи общего пользования, иными нормативно-техническими документами, действующими на территории КР (п.12).

Предусмотрены определенные требования Законом «О почтовой связи» (ст.25). Согласно требованиям помещения, в которых осуществляются обработка и хранение  почтовых отправлений,  денежных средств, должны быть оснащены необходимым оборудованием и средствами охранно-пожарной  сигнализации  согласно  нормам, предусмотренным почтовыми нормативными актами.

Помимо вышеуказанных норм, Кодексом Кыргызской Республики об административной ответственности рядом статей предусмотрена ответственность за совершение правонарушений, посягающих на правила использования связи и эксплуатации сетей и телекоммуникаций (ст.266); нарушение правил проектирования, строительства, реконструкции сетей, линий и сооружений связи (ст.267); нарушение правил межсетевого соединения (сопряжения) сетей электросвязи (ст.275); самовольное подключение оконечного оборудования к сетям электросвязи (ст.276). 

В проекте нового Таможенного кодекса Кыргызской Республики предусмотрены нормы, касающиеся защиты информации прав субъектов, участвующих в информационных процессах и информации (статья 388)  (постановление Правительства Кыргызской Республики от 31 января 2003 года № 40). В проекте определяется, что защита информации, прав субъектов, участвующих в информационных процессах и информатизации обеспечивается внедрением и использованием специальных программно-технических средств защиты информации, совместимых со средствами обеспечения информационных систем и информационных  технологий, которые подлежат сертификации в порядке, установленном законодательством Кыргызской Республики.

При этом определено, что контроль за соблюдением требований к защите информации и эксплуатации средств защиты информации осуществляют центральный орган таможенной службы, и иные государственные органы в соответствии с законодательством Кыргызской Республики. 

Рассматривая нормы законодательства, понятие «безопасность сетей» не определено и, соответственно, система, ее составляющие также не определены. Характерно то, что в большинстве случаев речь идет не столько о комплексном подходе, механизмах защиты, сколько о привлечении к ответственности лиц, нарушивших правовой режим тех или иных информационных ресурсов. Установление ответственности является только одним из составляющих механизма безопасности сетей. (Как видно из вышеприведенного обзора существующей нормативной базы в области защиты информации – эта проблема носит общий характер и свойственна и нормативному регулированию защиты всех информационных ресурсов). Поэтому в нормативную документацию для определения регламентируемого явления необходимо ввести само понятие безопасности сетей, которое должно стать отправной точкой для выработки единого подхода в обеспечении безопасности информационных ресурсов в целом.

3.4. Компьютерные преступления.

Компьютерные преступления приобрели в странах с развитой телекоммуникационной инфраструктурой настолько широкое распространение, что для борьбы с ними в уголовное законодательство были введены специальные составы преступлений. Традиционные меры гражданско-правовой ответственности, ориентированные, прежде всего на возмещение убытков, не смогли сыграть роль сдерживающего фактора и воспрепятствовать широкому распространению этого вида правонарушений. 

Таким образом, общественная опасность данного вида правонарушений выявила необходимость в том, чтобы на законодательном уровне информационные отношения получили уголовно-правовую защиту, а информация и информационные отношения стали новым объектом преступления. 

Между тем, в настоящее время все еще не существует четкого определения понятия компьютерного преступления, дискутируются различные точки зрения по их классификации. По-видимому, это связано со сложностью в формулировке этих понятий как по причине невозможности выделения единого объекта преступного посягательства, так и множественности предметов преступных посягательств с точки зрения их уголовно-правовой охраны.  

Как было указано выше, мнения по этому поводу расходятся. Есть мнение, что компьютерных преступлений как особой группы преступлений в юридическом смысле не существует, однако при этом отмечается, что многие традиционные виды преступлений модифицировались из-за вовлечения в них вычислительной техники и поэтому правильнее было бы говорить лишь о компьютерных аспектах преступлений, не выделяя их в обособленную группу. Другой взгляд на данную проблему предполагает, что под компьютерными преступлениями понимаются противозаконные действия, объектом или орудием совершения которых являются электронно-вычислительные машины. 

Обобщая различные точки зрения, можно выделить два основных направления:

- приверженцы первого направления относят к компьютерным преступлениям действия, в которых компьютер является либо объектом, либо орудием посягательств. 

- приверженцы второго направления относят к компьютерным преступлениям только противозаконные действия в сфере автоматизированной обработки информации. В качестве главного классифицирующего признака, позволяющего отнести эти преступления в обособленную группу, выделяется общность способов, орудий, объектов посягательств.

Иными словами, объектом посягательства является информация, обрабатываемая в компьютерной системе, а компьютер служит орудием посягательства.

Надо отметить, что законодательство многих стран, в том числе и в Кыргызской Республики, Российской Федерации, стало развиваться именно по этому пути.

Следует также отметить, что относительно объекта преступного посягательства двух мнений быть не может - им, естественно, является информация, а действия преступника следует рассматривать как покушение на информационные отношения общества.

Но далее необходимо учесть, что если информация является не объектом, а средством покушения на другой объект уголовно-правовой охраны, то здесь необходимо делать различия в том была ли это машинная информация, т.е. информация, являющаяся продуктом, произведенным с помощью или для компьютерной техники, либо она имела другой, «некомпьютерный» характер.

Уголовный кодекс Кыргызской Республики, вступивший в действие с  1 января 1998 года (за исключением положений,  для которых Кодексом были определены иные сроки) установил нормы, которыми определил общественно-опасными деяниями конкретные действия в сфере компьютерной информации (гл.28 Кодекса), что произошло в  национальном законодательстве впервые.

Согласно Уголовному кодексу Кыргызской Республики к уголовно наказуемым отнесены такие правонарушения как: неправомерный доступ к компьютерной информации (ст.289); создание, использование и распространение вредоносных программ для ЭВМ (ст.290) и нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст.291).

Кроме того, к компьютерным преступлениям могут быть отнесены и другие преступления, связанные с посягательством на информационные права субъектов, на неприкосновенность частной жизни, на права в отношении объектов интеллектуальной собственности, на права, связанные с защитой от «вредной» информации. Поэтому, в уголовном праве, по-видимому, следует наряду с признаками компьютерных преступлений, отраженных в главе 28, выделять особенности выявления и пресечения и других преступлений, которые могут совершаться в информационных компьютерных системах.

Анализ Уголовного кодекса показывает, что законодатель в главе «Преступления в сфере компьютерной информации» ввел ряд понятий, не содержавшихся ранее не только в уголовно-правовой терминологии, но и в законодательстве, регулирующем информационные отношения. Эти термины нуждаются в существенных пояснениях. Однако наиболее важными из них, базовыми, являются понятия «информация» и «компьютерная информация».

В описании объекта преступного воздействия при совершении преступлений данного вида Кодекс использует 3 различных формулировки, относящиеся к термину информация: «охраняемая законом компьютерная информация» (ст.289); «информация» (ст.290); «охраняемая законом информация ЭВМ» (ст.291).

Надо отметить, что информация может интерпретироваться как совокупность формализованных сведений (знаний), предназначенных для передачи. Не является существенным, если информация не передается. Важно, что информация, предназначенная для передачи, всегда имеет определенную форму представления и отражается на конкретном носителе.

В соответствии со ст.20 Закона Кыргызской Республики «Об информатизации» правовой защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб ее собственнику, владельцу, пользователю и иному лицу.

Анализ текста ст.290 Кодекса, где при упоминании термина «информация» снято указание на ее охраняемость законом, показывает, что когда осуществляются действия с вредоносным программами для ЭВМ (ст.290), уголовно-правовой защите подлежит любая (с ограничениями, о которых речь пойдет ниже) информация, независимо от того, документирована она или нет, имеет ли она собственника или предназначена для использования неограниченным кругом лиц. Тем самым подчеркивается общественная опасность манипулирования вредоносными программами.

При совершении же двух других преступлений в сфере компьютерной информации (ст.289,291) уголовно-правовой защите подлежит документированная информация, способ использования которой установлен ее собственником.

Предметом преступного воздействия может быть также информация в виде программных средств, обеспечивающих правильную работу компьютерной техники. 

Тем не менее, известные случаи противоправного проникновения в ЭВМ показывают, что для воздействия на информацию злоумышленники обычно вынуждены, прежде всего, изменять различными способами программные средства (или порядок их работы), обеспечивающие взаимодействие устройств ЭВМ между собой и с пользователем. Воздействие данного вида осуществляется на операционные системы и сервисные программы, обеспечивающие коммуникационные задачи.

Итак, с точки зрения уголовно-правовой охраны под компьютерными преступлениями, скорее всего, следует понимать предусмотренные уголовным законом общественно опасные действия, в которых машинная информация является объектом преступного посягательства. В данном случае в качестве предмета или орудия преступления будет выступать машинная информация, компьютер, компьютерная система или компьютерная сеть.

При этом необходимо учитывать одну особенность: компьютер в преступлениях может выступать одновременно в качестве предмета и в качестве орудия совершения преступления.

Указанное свойство компьютера определяется технологической спецификой его строения (архитектурной), под которой понимается концепция взаимодействия элементов сложной структуры, включающей в себя компоненты логической, физической и программной структур.

Подводя некоторые итоги, можно выделить следующие характерные особенности компьютерного преступления:

1) неоднородность объекта посягательства;

2) выступление машинной информации как в качестве объекта, так и в качестве средства преступления;

3) многообразие предметов и средств преступного посягательства;

4) выступление компьютера либо в качестве предмета, либо в качестве средства совершения преступления.

Если брать мировой опыт, то в настоящее время большинство стран мирового сообщества рассматривает компьютерные правонарушения как уголовно-правовую категорию. Конкретное правовое регулирование в каждой стране зависит от масштабов компьютерной преступности, состояния и структуры законодательства. Несмотря на некоторое терминологическое несовпадение при характеристике уголовно наказуемых деяний, признаки классификации компьютерных преступлений в большинстве стран совпадают. Четко прослеживаются три подхода в правовой практике разных стран:

Первый - отнесение к уголовным преступлениям несанкционированного доступа в защищенные компьютерные системы, заражение вирусами и противоправное использование компьютерных систем и информации (Норвегия, Сингапур, Словакия, Филиппины, Южная Корея);

Второй - компьютерными преступлениями признаются лишь те деяния, которые связаны с причинением ущерба имуществу и электронной обработке информации (Дания, Швеция, Швейцария, Франция, Япония);

Третий – криминализация деяний, связанных не только с имущественным ущербом, но и с нарушением прав личности, с угрозой национальной безопасности и т.д. (США, Великобритания, Германия, Нидерланды).

Что касается национальной практики нормотворческой деятельности по рассматриваемой проблеме, то Кыргызскую Республику можно отнести к странам третей группы.

Делая общую характеристику компьютерных преступлений можно выделить следующие особенности как по объектному, так и по субъектному составам:

- высокая скрытность (латентность), сложность сбора улик по установленным фактам;

- сложность доказательства в суде таких дел;

- прозрачность национальных границ для преступников и отсутствие единой правовой базы борьбы с ними;

· высокопрофессиональный состав субъектов преступлений (программисты-системные, банковские, специалисты в области телекоммуникационных систем и т.п.).

Указав выше обобщенные проблемы, связанные с квалификацией  тех или иных правонарушений в качестве компьютерных преступлений, сделаем краткий обзор тех правонарушений, уголовная ответственность за совершение которых предусмотрена Уголовным кодексом Кыргызской Республики. 

Неправомерный доступ к компьютерной информации (ст. 289) 

Статья 289 предусматривает ответственность за неправомерный доступ к компьютерной информации (информации на машинном носителе, в ЭВМ или сети ЭВМ), если это повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы вычислительных систем. 

Данная статья защищает право владельца на неприкосновенность информации в системе. Владельцем информационной вычислительной системы может быть любое лицо, правомерно пользующееся услугами по обработке информации как собственник вычислительной системы (ЭВМ, сети ЭВМ) или как лицо, приобретшее право использования компьютера. 

Преступное деяние, ответственность за которое предусмотрено ст. 289, должно состоять в неправомерном доступе к охраняемой законом компьютерной информации, который всегда носит характер совершения определенных действий и может выражаться в проникновении в компьютерную систему путем использования специальных технических или программных средств позволяющих преодолеть установленные системы защиты; незаконного применения действующих паролей или маскировка под видом законного пользователя для проникновения в компьютер, хищения носителей информации, при условии, что были приняты меры их охраны, если это деяние повлекло уничтожение или блокирование информации. 

Неправомерным признается доступ к защищенной компьютерной информации лица, не обладающего правами на получение и работу с данной информацией, либо компьютерной системой. 

Важным является наличие причинной связи между несанкционированным доступом и наступлением предусмотренных статьей 289 последствий, поэтому простое временное совпадение момента сбоя в компьютерной системе, которое может быть вызвано неисправностями или программными ошибками и неправомерного доступа не влечет уголовной ответственности. 

Неправомерный доступ к компьютерной информации должен осуществляться умышленно. Совершая это преступление, лицо сознает, что неправомерно вторгается в компьютерную систему, предвидит возможность или неизбежность наступления указанных в законе последствий, желает и сознательно допускает их наступление либо относится к ним безразлично. 

Мотивы и цели данного преступления могут быть любыми. Это и корыстный мотив, цель получить какую-либо информацию, желание причинить вред, желание проверить свои профессиональные способности. Следует отметить правильность действий законодателя, исключившего мотив и цель как необходимый признак указанного преступления, что позволяет применять ст. 289 к всевозможным компьютерным посягательствам. 

При этом статья 289 Кодекса не регулирует ситуацию, когда неправомерный доступ осуществляется в результате неосторожных действий, что, в принципе, отсекает огромный пласт возможных посягательств и даже те действия, которые действительно совершались умышленно, т.к., при расследовании обстоятельств доступа будет крайне трудно доказать умысел компьютерного преступника (например, в сети Интернет, содержащей миллионы компьютеров, в связи со спецификой работы - переход по ссылке от одного компьютера к другому довольно легко попасть в защищаемую информационную зону, даже не заметив этого). 

Создание, использование и распространение вредоносных программ для ЭВМ (ст.290)

Статья предусматривает уголовную ответственность за создание программ для ЭВМ или их модификацию, заведомо приводящее к несанкционированному уничтожению, блокированию и модификации, либо копированию информации, нарушению работы информационных систем, а равно использование таких программ или машинных носителей с такими программами.

«Вредоносные программы для ЭВМ» - новый термин, введенный законодателем. Ранее для обозначения этого явления в литературе использовалось понятие «компьютерный вирус» или «информационные инфекции».

В целом, компьютерным вирусом принято называть специальную программу, способную самопроизвольно присоединяться к другим программам (т.е. «заражать» их) и при запуске последних выполнять различные нежелательные действия: порчу файлов и каталогов, искажение результатов вычислений, засорение или стирание памяти и т.п. В исследованиях по «компьютерным вирусам» они подразделяются на «опасные» и «безопасные». Степень опасности вируса специалисты определяют по последствиям их действия. 

В тех случаях, когда в результате действия «вирусов» происходят существенные разрушения файловой системы, уничтожение информации и т.п., «вирус» является опасным, если же в результате его действия на экране, например, появляются стихи или брань, то «вирус» считается безопасным.

Уголовный кодекс не содержит такого разграничения. С точки зрения законодателя любая программа, специально разработанная или модифицированная для не санкционированного собственником информационной системы уничтожения, блокирования, модификации либо копирования информации, нарушения обычной работы ЭВМ, является вредоносной, и лица создавшие, использовавшие и распространявшие ее должны быть привлечены к уголовной ответственности.

Статья защищает права владельца компьютерной системы на неприкосновенность находящейся в ней информации. 

Под созданием вредоносных программам в смысле ст. 290 Кодекса понимаются программы, специально разработанные для нарушения нормального функционирования компьютерных программ. Под нормальным функционированием понимается выполнение операций, для которых эти программы предназначены, определенные в документации на программу. Наиболее распространенными видами вредоносных программ являются широко известные компьютерные вирусы и логические бомбы. 

Для привлечения к ответственности по  ст. 290 необязательно наступление каких-либо отрицательных последствий для владельца информации, достаточен сам факт создания программ или внесение изменений в существующие программы, заведомо приводящих к негативным последствиям, перечисленным в статье. 

Под использованием программы понимается выпуск в свет, воспроизведение, распространение и иные действия по их введению в оборот. Использование может осуществляться путем записи в память ЭВМ, на материальный носитель, распространения по сетям, либо путем иной передачи другим лицам. 

Уголовная ответственность по этой статье возникает уже в результате создания программы, независимо от того использовалась эта программа или нет. По смыслу ст. 290 наличие исходных текстов вирусных программ уже является основанием для привлечения к ответственности. Следует учитывать, что в ряде случаев использование подобных программ не будет являться уголовно наказуемым. Это относится к деятельности организаций, осуществляющих разработку антивирусных программ. 

Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 291) 

Статья 291 устанавливает ответственность за нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ним, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации, если это деяние причинило существенный вред. 

Статья защищает интерес владельца вычислительной системы относительно ее правильной эксплуатации. 

Данная уголовная норма, естественно, не содержит конкретных технических требований и отсылает к ведомственным инструкциям и правилам, определяющим порядок работы, которые должны устанавливаться специально управомоченным лицом и доводиться до пользователей. Применение данной статьи невозможно для Интернет, ее действие распространяется только на локальные сети организаций. 

Под охраняемой законом информацией понимается информация, для которой в специальных законах установлен специальный режим ее правовой защиты. 

Между фактом нарушения и наступившим существенным вредом должна быть установлена причинная связь и полностью доказано, что наступившие последствия являются результатом именно нарушения правил эксплуатации. 

Определение существенного вреда, предусмотренного в данной статье, - оценочный процесс, вред устанавливается судом в каждом конкретном случае, исходя из обстоятельств дела, однако очевидно, что существенный вред должен быть менее значительным, чем тяжкие последствия. 

Преступник, нарушившее правило эксплуатации, - это лицо в силу должностных обязанностей имеющее доступ к компьютерной системе и обязанное соблюдать установленные для них технические правила. 

Преступник должен совершать свое деяния умышленно, он сознает, что нарушает правила эксплуатации, предвидит возможность или неизбежность неправомерного воздействия на информацию и причинение существенного вреда, желает или сознательно допускает причинение такого вреда или относится к его наступлению безразлично. Что наиболее строго наказывается лишением права занимать определенные должности или заниматься определенной деятельностью на срок до пяти лет. 

Следует отметить, что признаки преступлений, предусмотренных в статьях 289 и 291 Кодекса, с технической точки зрения весьма похожи. Различие заключается в правомерности или неправомерности доступа к ЭВМ, системе ЭВМ или их сети. Статья 291 Кодекса отсылает к правила эксплуатации компьютерной системы, но в статье 289 в качестве одного из последствий указано нарушение работы компьютерной системы, что, с технической точки зрения, является отступлением от правил и режима эксплуатации. Поэтому, возможно, имеет смысл данные почти однородные преступления законодательно объединить. 

Предусмотренные составы компьютерных преступлений не охватывают полностью всех видов совершения компьютерных посягательств. Хотя, возможно, в этом случае будет «оказывать помощь» статья 150 (нарушение авторских, смежных прав и прав патентообладателей), дающая возможность уголовного преследования за незаконное использование программного обеспечения. 

В связи с повсеместным распространением сети Интернет требуется принять упреждающие меры уголовно-правового характера, заключающиеся в издании норм, пресекающих компьютерные посягательства с учетом ее специфики. 

Тем не менее, позитивность произошедших перемен в нашем правовом поле, т.е. установления в Уголовном кодексе  норм, направленных на защиту прав субъектов информационных отношений, очевидна.



